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[bookmark: _Toc469667068]Аннотация
Данный документ содержит информацию о развертывании тестового и промышленного экземпляров ИС МДМ, а именно информацию о распределении компонентов ИС МДМ по вычислительным мощностям, параметры доступа к серверам.
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1 [bookmark: _Toc465936645][bookmark: _Toc465427238][bookmark: _Toc469667069]Перечень сокращений
	Сокращение
	Расшифровка

	ВМ
	Виртуальная машина

	ГК
	Государственный контракт

	ИС МДМ
	Информационная система Мониторинга деятельности МФЦ.

	ОЗУ
	Оперативная память

	ПЗУ
	Постоянное запоминающее устройство

	ЦПУ
	Центральный процессор



2 [bookmark: _Toc469667070]Термины и определения
	Термин
	Определение

	Заказчик 
	Государственный заказчик: Министерство экономического развития Российской Федерации.

	Исполнитель
	Исполнитель по Государственному контракту, приложением к которому является настоящий документ.

	IP-адрес
	Уникальный сетевой адрес узла в компьютерной сети

	DNS-имя
	Доменное имя

	[bookmark: _Hlk468285067]SSH
	Сетевой протокол

	VPN
	Виртуальная частная сеть



3 [bookmark: _Toc469667071]Введение
Исполнителем в рамках оказания услуги развертывания тестового и промышленного экземпляров ИС МДМ были выполнены работы по развертыванию стендов с ИС МДМ.
В соответствии с требованиями Государственного контракта № ГК-123-СШ/Д21 от «09» сентября 2016 г. в рамках оказания услуг Исполнитель производит развертывание полученных от Заказчика дистрибутивов ИС МДМ на тестовом и промышленном экземплярах ИС МДМ.
[bookmark: _Toc448485926][bookmark: _Toc447807632][bookmark: _Toc448838570][bookmark: _Toc463443308][bookmark: _Toc465262327][bookmark: _Toc465427249]
4 [bookmark: _Toc465417528][bookmark: _Toc469667072]Распределение компонентов ИС МДМ по вычислительным мощностям
4.1 [bookmark: _Toc467073857][bookmark: _Toc469667073]Вычислительные мощности серверов
Подробное описание выделенных вычислительных мощностей серверов представлено в документе «Отчет о предоставлении вычислительных мощностей».
4.2 [bookmark: _Toc469667074]Конфигурация стендов
[bookmark: _Ref437003365][bookmark: _Toc437245342]Стенд с тестовым экземпляром ИС МДМ развернут на пяти виртуальных машинах. Все виртуальные машины расположены на 2-х физических серверах и имеют характеристики, представленные ниже (см. Таблица 1).
[bookmark: _Ref467601256]Таблица 1. Характеристики ВМ стенда с тестовым экземпляром ИС МДМ
	DNS-имя ВМ
	Ядер
	ОЗУ, Гб
	ПЗУ, ТБ

	p-pzi.mdm.lanit.ru       
	16
	16
	1

	p-bi.mdm.lanit.ru        
	16
	32
	4

	p-esb.mdm.lanit.ru     
	16
	32
	1

	p-nsi.mdm.lanit.ru       
	16
	16
	2

	p-portal.mdm.lanit.ru 
	16
	32
	4


[bookmark: _Ref467601572]Стенд с промышленным экземпляром ИС МДМ развернут на пяти виртуальных машинах. Все виртуальные машины расположены на 3-х физических серверах и имеют характеристики, представленные ниже (см. Таблица 2).
[bookmark: _Ref467680695]Таблица 2. Характеристики ВМ стенда с промышленным экземпляром ИС МДМ
	DNS-имя ВМ
	Ядер
	ОЗУ, Гб 
	ПЗУ, ТБ

	bp-pzi.mdm.lanit.ru
	12
	16
	3

	bp-bi.mdm.lanit.ru      
	32
	64
	4

	bp-esb.mdm.lanit.ru 
	32
	64
	2

	bp-nsi.mdm.lanit.ru 
	32
	32
	4

	bp-portal.mdm.lanit.ru
	12
	128
	5


4.3 [bookmark: _Toc469667075]Организация сетевого взаимодействия
В таблицах ниже приведены сведения об IP-адресах серверов промышленного и тестового экземпляра ИС МДМ (см. Таблица 3, Таблица 4).
[bookmark: _Ref467680925]Таблица 3. IP-адреса серверов стенда с тестовым экземпляром ИС МДМ
	IP адрес ВМ
	DNS-имя ВМ

	10.9.8.10      
	p-pzi.mdm.lanit.ru       

	10.9.8.20      
	p-bi.mdm.lanit.ru        

	10.9.8.30      
	p-esb.mdm.lanit.ru     

	10.9.8.40      
	p-nsi.mdm.lanit.ru       

	10.9.8.50      
	p-portal.mdm.lanit.ru 


[bookmark: _Ref467680975]Таблица 4. IP- адреса серверов стенда с промышленным экземпляром ИС МДМ
	IP адрес ВМ
	DNS-имя ВМ

	10.11.12.10    
	bp-pzi.mdm.lanit.ru

	10.11.12.20     
	bp-bi.mdm.lanit.ru      

	10.11.12.30     
	bp-esb.mdm.lanit.ru 

	10.11.12.40     
	bp-nsi.mdm.lanit.ru 

	10.11.12.50     
	bp-portal.mdm.lanit.ru


Описание сервисных виртуальных мощностей для обеспечения высокой доступности и обслуживания окружений и системы виртуализации приведены в таблице ниже (см. Таблица 5).
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[bookmark: _Ref467682475]Таблица 5. Сервисные ВМ для обеспечения высокой доступности
и обслуживания окружений и системы виртуализации
	Сервер
	Имя
	IP-адрес eth0
	IP-адрес eth1
	IP-адрес eth2
	IP-адрес eth3
	IP-адрес внешний eth:ucarp
	Резервная ВМ
	Описание

	miran1
	nginx-master
	10.2.0.2
	10.9.8.2
	10.11.12.2
	-
	185.147.83.180
	nginx-master-standby
	Основной реверс-прокси приложения

	miran2
	nginx-slave
	10.2.0.3
	10.9.8.3
	10.11.12.3
	-
	185.147.83.181
	nginx-slave-standby
	Дополнительный реверс-прокси приложения

	miran4
	nginx-master-standby
	10.2.0.5
	10.9.8.5
	10.11.12.5
	-
	185.147.83.180
	nginx-master
	Резерв основного реверс-прокси

	miran3
	nginx-slave-standby
	10.2.0.4
	10.9.8.4
	10.11.12.4
	-
	185.147.83.181
	nginx-slave
	Резерв дополнительного реверс-прокси

	miran1
	gateway
	10.10.0.234
	10.2.0.1
	10.9.8.1
	10.11.12.1
	185.147.83.200
	gateway-standby
	Основной шлюз, L2TP/IPSEC канал из Ланита

	miran5
	gateway-standby
	10.10.0.235
	10.2.0.6
	10.9.8.6
	10.11.12.6
	185.147.83.200
	gateway
	Резервный шлюз




5 [bookmark: _Toc469667076]Параметры доступа к серверам
[bookmark: OLE_LINK39][bookmark: OLE_LINK40][bookmark: OLE_LINK41][bookmark: OLE_LINK42]Доступ к консоли ВМ осуществляется через VPN. Конфигурационный файл VPN передан отдельно на машинном носителе информации. Внутри VPN SSH-доступ к хостовым ОС (гипервизор Proxmox VE 4) возможен из сети 10.10.0.0/24.
[bookmark: OLE_LINK45][bookmark: OLE_LINK46][bookmark: OLE_LINK43][bookmark: OLE_LINK44]Информация о внутреннем доступе к тестовому и продуктивному стендам ИС МДМ: IP-адреса с 10.10.0.1 по 10.10.0.5. Пароль: l;tv123 (джем123 в английской раскладке).
Информация о внешнем доступе к порталу: http://мдм.моидокументы.рф.
6 [bookmark: _Toc437245345][bookmark: _Toc410912468][bookmark: _Toc465417529][bookmark: _Toc469667077]Первичная настройка стендов
Исполнителем выполнена первичная настройка установленных приложений (тестового и промышленного экземпляров) в следующем объеме.
ввод данных организации;
настройки прав для ролей пользователей;
создание учетных записей пользователей.

7 [bookmark: _Toc469667078]Обеспечение функционирования «горячей линии» технической поддержки
По результатам развертывания тестового и промышленного экземпляра ИС МДМ обеспечено функционирование «горячей линии» технической поддержки.
«Горячая линия» технической поддержки обеспечивает прием обращений по вопросам функционирования ИС МДМ от:
Заказчика;
сотрудников МФЦ;
представителей организаций, разрабатывающих и (или) сопровождающих АИС МФЦ;
представителей организаций, разрабатывающих и (или) сопровождающих смежные с ИС МДМ системы.
Исполнитель обеспечил следующие способы обращения за поддержкой: 
1. по выделенному телефону: 8 (800) 200-69-09;
1) по электронной почте (индивидуально предоставленный адрес): Support.ito@onlanta.ru.
Прием и регистрация обращений по телефону «горячей линии» осуществляется круглосуточно ежедневно по рабочим дням.
Прием и регистрация обращений по электронной почте осуществляться круглосуточно, обработка обращений производится по рабочим дням с 9:00 до 18:00 по московскому времени ежедневно по рабочим дням. 
Исполнителем предоставлена система учета обращений, позволяющая фиксировать время и дату обращения, назначать и фиксировать сотрудника, ответственного за обработку обращения, плановый и фактический срок и результат закрытия обращения. Если обращение содержит описание нескольких вопросов, то для каждого вопроса в системе учета обращений предусмотрена возможность формирования отдельного обращения.
В случае получения обращения через электронную почту Исполнитель направляет ответное письмо уполномоченному сотруднику с указанием факта принятия обращения и присвоенного уникального номера на адреса инициатора обращения и всех лиц, указанных инициатором в копии. Письмо также может содержать запрос на уточнение информации в случае такой необходимости.
Обработка обращений производится в соответствии с их приоритетами.
Возможные приоритеты обращений и временные характеристики их обработки приведены в таблице.




Таблица 6. Возможные приоритеты обращений
	Приоритет
	Время реакции (время информирования о присвоении идентификатора)
	Время решения
	Описание

	Критичный (1-й приоритет)
	1 час с момента обращения
	16 часов
	Отказ системы в целом. 

	Высокий (2-приоритет)
	1 час с момента обращения
	32 часа
	Отказ части системы, возможно использование альтернативных функций

	Обычный (3-й приоритет)
	2 часа с момента обращения
	2 рабочих дня
	Обнаружены дефекты не влияющие на работоспособность системы

	Минимальный (4-й приоритет)
	2 часа с момента обращения
	3 рабочих дня
	Обращение за консультацией


«Горячая линия» обеспечивает прием не более 80 обращений в месяц. 
Обеспечение «горячей линии» технической поддержки осуществляется в соответствии с методологией выполнения Работ и оказания услуг (см. раздел «Служба технической поддержки» требований Государственного контракта).
В ходе развертывания тестового и промышленного варианта ИС МДМ ошибки не возникали.

8 [bookmark: _Toc469667079]Заключение
В результате оказания услуги развертывания тестового и промышленного экземпляров ИС МДМ Исполнителем были выполнены работы по развертыванию стендов
с ИС МДМ.
В результате оказания услуг по Государственному контракту 
№ ГК-123-СШ/Д21 от «09» сентября 2016 г. Исполнителем были развернуты стенды с тестовым и промышленным экземлярами ИС МДМ и предоставлена информация о доступе администратора к ИС МДМ.
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