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[bookmark: _Toc436644465]Введение
Разработка настоящего документа выполнена в соответствии с требованиями законодательства Российской Федерации по обеспечению безопасности информации, постановлением Правительства Российской Федерации и положениями руководящих и нормативных и методических документов ФСТЭК России и ФСБ России, в том числе следующих документов:
Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
Приказ ФСБ РФ № 416, ФСТЭК РФ № 489 от 31.08.2010 «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;
Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
«Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации» (утв. ФСБ России 21.02.2008 № 149/54-144);
«Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утв. ФСТЭК России 15.02.2008).
Модель угроз предназначена для разработки требований, определяющих необходимые технические и организационно-режимные мероприятия по защите информации, обрабатываемой в аналитической информационной системе обеспечения открытости деятельности федеральных органов исполнительной власти, размещенной в информационно-телекоммуникационной сети «Интернет».
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Аналитическая информационная система обеспечения открытости деятельности федеральных органов исполнительной власти, размещенная в информационно-телекоммуникационной сети «Интернет», предназначена для обеспечения открытости информации о деятельности федеральных органов исполнительной власти Российской Федерации в части исполнения ими своих полномочий и функций в сфере разработки и реализации государственных программ, а также для комплексной информационно-аналитической поддержки процесса разработки и согласования государственных программ, планов и планов-графиков реализации государственных программ, формирования сводных материалов по государственным программам, повышения эффективности мониторинга и контроля их исполнения.
В соответствии с назначением в Системе автоматизированы следующие функции:
Ручной ввод информации по государственным программам, планам реализации государственных программ и автоматизации процессов формирования регламентных таблиц государственных программ Российской Федерации;
Автоматизация проведения экспертиз проектов государственных программ, планов реализации государственных программ, отчетов и докладов ответственных исполнителей о результатах реализации;
Инструментальная поддержка формирования сводных материалов по государственным программам;
Анализ информации государственных программ и отчетов о реализации государственных программ в целях повышения качества и оперативности проведения экспертизы проектов государственных программ и результатов реализации мероприятий государственных программ;
Раскрытие в сети Интернет информации о ходе реализации государственных программ Российской Федерации;
Информационный обмен между Системой и внешними информационными системами;
Инструментальная поддержка администрирования Системы;
Анализ хода реализации государственных программ на основе официальной статистической информации;
Инструментальная поддержка формирования докладов ответственных исполнителей о ходе реализации государственных программ;
Мониторинг ежегодных планов реализации государственных программ для использования ответственными исполнителями;
Мониторинг хода разработки, реализации и корректировки государственных программ;
Управление государственной программой.
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Разработанная Система включает в себя следующие подсистемы (Рисунок 1):
подсистему автоматизации процессов формирования государственных программ;
подсистему подготовки экспертных заключений на проекты государственных программ и на отчеты ответственных исполнителей о результатах реализации государственных программ;
подсистему формирования материалов для подготовки сводных годовых отчетов о ходе реализации государственных программ;
подсистему формирования аналитических материалов;
подсистему раскрытия в сети Интернет информации о ходе реализации государственных программ;
подсистему интеграции с внешними информационными ресурсами;
подсистему администрирования;
подсистему анализа хода реализации государственных программ на основе официальной статистической информации;
подсистему подготовки докладов ответственных исполнителей о ходе реализации государственных программ;
подсистему мониторинга ежегодных планов реализации государственных программ для использования ответственными исполнителями;
подсистему мониторинга хода разработки, реализации и корректировки государственных программ;
подсистему «Справка»;
подсистему экспертизы, мониторинга хода разработки и утверждения поступивших на рассмотрение проектов планов и детальных планов-графиков реализации государственных программ;
подсистему мониторинга и анализа хода выполнения планов и детальных планов-графиков реализации государственных программ;
подсистему формирования материалов для подготовки сводных годовых докладов о ходе реализации государственных программ;
подсистему формирования и ведения государственных программ и планов реализации государственных программ, сведения по которым составляют государственную тайну;
подсистему автоматизации процессов формирования планов государственных программ;
подсистему управления государственной программой.


[bookmark: _Ref436580384]Рисунок 1 – Обобщенная структурная схема Системы
Подсистема автоматизации процессов формирования государственных программ предназначена для ручного ввода информации по государственным программам и автоматизации процессов формирования регламентных таблиц государственных программ.
Подсистема подготовки экспертных заключений на проекты государственных программ и на отчеты ответственных исполнителей о результатах реализации обеспечивает сотрудников Министерства экономического развития Российской Федерации автоматизированными средствами проведения экспертизы проектов государственных программ и отчетов ответственных исполнителей о результатах реализации.
Подсистема формирования материалов для подготовки сводных годовых отчетов о ходе реализации государственных программ обеспечивает пользователей автоматизированными инструментами формирования сводных материалов по государственным программам.
Подсистема формирования аналитических материалов обеспечивает пользователей средствами автоматизированной обработки официальной отчетности по государственным программам.
Подсистема интеграции с внешними информационными ресурсами обеспечивает информационный обмен между АИС ГП и внешними информационными системами.
Подсистема раскрытия в сети Интернет информации о ходе реализации государственных программ обеспечивает пользователей возможностью определять состав информации и перечень аналитических форм, которые подлежат раскрытию в сети Интернет.
Подсистема администрирования включает в себя следующие модули:
модуль распределения прав доступа пользователей к подсистемам Системы;
модуль ведения реестра пользователей Системы;
модуль протоколирования действий пользователей при работе с Системой;
модуль протоколирования действий администратора Системы.
Подсистема анализа хода реализации государственных программ на основе официальной статистической информации обеспечивает пользователей автоматизированными функциями экспертизы проектов государственных программ, мониторинга и оценки хода реализации государственных программ, осуществляемых на основе анализа данных государственного статистического наблюдения, публикуемых в Единой межведомственной информационно-статистической системе.
Подсистема подготовки докладов ответственных исполнителей о ходе реализации государственных программ предназначена для ручного ввода информации по государственным программам, а также для обеспечения сотрудников Министерства экономического развития Российской Федерации автоматизированными средствами проведения экспертизы докладов ответственных исполнителей о результатах реализации государственных программ и составления соответствующего заключения.
Подсистема мониторинга ежегодных планов реализации государственных программ автоматизирует процесс контроля и анализа реализации государственных программ.
Подсистема мониторинга хода разработки, реализации и корректировки государственных программ обеспечивает пользователей возможностями анализа процесса согласования государственных программ.
Подсистема «Справка» обеспечивает пользователей справочной информацией по каждому навигационному меню.
Подсистема экспертизы, мониторинга хода разработки и утверждения поступивших на рассмотрение проектов планов и детальных планов-графиков реализации государственных программ обеспечивает сотрудников Министерства экономического развития Российской Федерации возможностью проведения экспертизы планов реализации государственных программ, а также используется для обеспечения возможности проведения экспертизы планов реализации государственных программ Минфином России.
Подсистема мониторинга и анализа хода выполнения планов и детальных планов-графиков реализации государственных программ предназначена для сбора и консолидации квартальной отчетности выполнения планов и детальных планов-графиков реализации государственных программ на основе данных, представленных ответственными исполнителями, а также анализа хода их выполнения.
Подсистема формирования материалов для подготовки сводных годовых докладов о ходе реализации государственных программ обеспечивает пользователей автоматизированными инструментами формирования сводных материалов по государственным программам.
Подсистема формирования и ведения государственных программ и планов реализации государственных программ, сведения по которым составляют государственную тайну, предназначена для ручного ввода информации по государственным программам и автоматизации процессов формирования регламентных таблиц государственных программ, а также сводных отчетных форм.
Подсистема автоматизации процессов формирования планов государственных программ предназначена для ручного ввода информации по планам (планам-графикам) реализации государственных программ и автоматизации процессов формирования регламентных таблиц по планам (планам-графикам) реализации государственных программ.
Подсистема управления государственной программой предназначена для сбора информации, а также для оперативного мониторинга хода реализации планов (планов-графиков) государственных программ.
Все модули Системы реализованы в виде программных компонентов. Работа пользователей организована в трехуровневой архитектуре «клиент – сервер приложений – сервер БД». Клиент представлен стандартным веб-браузером, удовлетворяющим требованиям стандарта ISO/IEC 15445:2000.
Взаимодействие между подсистемами осуществляется на уровне единого доступа к базе данных. Взаимодействие со смежными системами осуществляется в виде передачи файлов формата XML.
На технологическом уровне для функционирования Системы используется трехзвенная архитектура «клиент – сервер приложений – сервер баз данных» (Рисунок 2). В качестве сервера баз данных выступает сертифицированная СУБД Microsoft SQL Server. На данном сервере производится централизованная обработка и хранение информации Системы. В качестве клиентов выступают интернет-обозреватели (браузеры). Веб-сервер должен функционировать под управлением Microsoft Windows 2008 Server (или выше).


[bookmark: _Ref436538253]Рисунок 2 –  Схема общей архитектуры Системы
[bookmark: _Toc436644469]Сведения о взаимосвязи Системы с иными информационными системами
АИС ГП взаимодействует со следующими системами:
Информационной системой составления и мониторинга реализации докладов о результатах и основных направлениях деятельности субъектов бюджетного планирования (далее – ИС ДРОНД). Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
Единой межведомственной информационно-статистической системой (далее – ЕМИСС). Взаимодействие осуществляется через шлюз ГАСУ (в подсистеме интеграции с внешними информационными ресурсами).
Государственной информационной системой «Управление» (далее – ГАСУ). Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
Информационной системой Федерального казначейства (далее – ИС ФК).  Взаимодействие осуществляется через шлюз ГАСУ (в подсистеме интеграции с внешними информационными ресурсами).
Комплексной системой формирования и анализа инвестиционных показателей и показателей фактического финансирования объектов капитального строительства (далее – АИС «ФАИП»). Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
Комплексной информационной системой многоаспектного анализа хода текущей реализации федеральных целевых программ (далее – АИС «ФЦП»). Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
АС ФК. Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
АИС «Финансы». Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
iMinec. Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
ГИИСУОФ «Электронный бюджет». Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
Единой системой идентификации и аутентификации (далее – ЕСИА). Взаимодействие осуществляется через подсистему интеграции с внешними информационными ресурсами.
Интеграция с ИС ДРОНД происходит в процессе сравнения плановых значений показателей проектов государственных программ Российской Федерации с целевыми значениями индикаторов, установленными Концепцией долгосрочного социально-экономического развития Российской Федерации, утвержденной распоряжением Правительства Российской Федерации от 17.11.2008 № 1662-р. Необходимая информация загружается из базы данных АИС ДРОНД в базу данных АИС ГП, а затем сопоставляется с информацией по государственным программам Российской Федерации.
Интеграция с ЕМИСС происходит в части передачи информации о сопоставлении показателей государственных программ соответствующим показателям официальной статистической отчетности. Необходимая информация загружается в базу данных АИС ГП, а затем сопоставляется с информацией по государственным программам Российской Федерации и выгружается в формате XML в разделе Открытые данные.
Интеграция с ГАСУ происходит в части автоматической загрузки данных из ЕМИСС и ИС ФК.
Интеграция с ИС ФК происходит в части контроля соответствия данных о расходах федерального бюджета, введенных ответственными исполнителями, соисполнителями и участниками государственных программ Российской Федерации при формировании отчетности о реализации государственных программ, данным утвержденного федерального бюджета и данным о казначейском исполнении федерального бюджета и включает в себя:
контроль соответствия данных, выявление расхождений и расчет отклонений между объемами расходов федерального бюджета, предусмотренными базовым вариантом утвержденной государственной программы Российской Федерации, введенной в АИС «Государственные программы», и объемами расходов федерального бюджета, предусмотренных на реализацию соответствующей государственной программы в принятом федеральном законе о федеральном бюджете на очередной финансовый год и плановый период;
контроль соответствия данных, выявление расхождений и расчет отклонений между данными о кассовом исполнении федерального бюджета по государственной программе, введенными ответственными исполнителями, соисполнителями и участниками государственной программы в АИС ГП и данными Федерального казначейства о кассовом исполнении федерального бюджета по соответствующей государственной программе на соответствующую дату;
контроль соответствия данных, выявление расхождений и расчет отклонений между данными об объемах контрактации за счет средств федерального бюджета по государственной программе, введенными ответственными исполнителями, соисполнителями и участниками государственной программы в АИС ГП и данными Федерального казначейства об объемах контрактации федерального бюджета по соответствующей государственной программе на соответствующую дату. 
Интеграция с АИС «ФАИП» происходит в части загрузки и автоматического заполнения форм ввода данных в план реализации государственной программы на очередной финансовый год и плановый период, детальный план-график реализации государственной программы на очередной финансовый год и плановый период и в квартальный мониторинг реализации государственной программы данными из АИС «ФАИП».
Интеграция с АИС «ФЦП» происходит в части загрузки и автоматического заполнения форм ввода данных в план реализации государственной программы на очередной финансовый год и плановый период, детальный план-график реализации государственной программы на очередной финансовый год и плановый период и в квартальный мониторинг реализации государственной программы данными из АИС «ФЦП».
Интеграция с АС ФК происходит в части контроля соответствия данных о расходах федерального бюджета, введенных ответственными исполнителями, соисполнителями и участниками государственных программ Российской Федерации при формировании отчетности о реализации государственных программ.
Интеграция с АИС «Финансы» происходит в части контроля соответствия данных, введенных ответственными исполнителями, соисполнителями и участниками государственных программ Российской Федерации при формировании отчетности о реализации государственных программ, данным утвержденного федерального бюджета и сводной бюджетной росписи.
Интеграция с iMinec происходит в части загрузки и автоматического заполнения форм ввода данных в план реализации государственной программы на очередной финансовый год и плановый период, детальный план-график реализации государственной программы на очередной финансовый год и плановый период и в квартальный мониторинг реализации государственной программы данными из iMinec.
Интеграция с ГИИСУОФ «Электронный бюджет» происходит в части загрузки показателей сводной бюджетной росписи в части бюджетных ассигнований на реализацию государственных программ Российской Федерации по кодам бюджетной классификации и аналитическим кодам основных мероприятий государственных программ Российской Федерации; проектировок предельных объемов бюджетных ассигнований федерального бюджета на реализацию государственных программ Российской Федерации с указанием справочного распределения по главным распорядителям средств федерального бюджета, являющимся соисполнителями, участниками государственных программ; показателей кассового исполнения расходов федерального бюджета на реализацию государственных программ Российской Федерации по кодам бюджетной классификации; распределения предельных объемов бюджетных ассигнований по кодам классификации расходов федерального бюджета и аналитическим кодам основных мероприятий государственных программ Российской Федерации, сформированное по предложениям главных распорядителей средств федерального бюджета и согласованное ответственными исполнителями государственных программ.
Интеграция с ЕСИА происходит в части возможности идентификации и аутентификации пользователей, которая позволяет пользователю обращаться к любым информационным системам, использующим ЕСИА.
[bookmark: _Toc325381399][bookmark: _Toc436644470]Сведения об объектах защиты информации Системы
К защищаемым ресурсам АИС ГП относятся:
· информация, обрабатываемая в АИС ГП:
· текстовая информация, вводимая вручную пользователями;
· числовая информация, вводимая вручную пользователями;
· информация о датах, вводимая пользователями;
· файлы, загружаемые в Систему пользователями;
· файлы, формируемые в Системе;
· файлы, импортируемые в Систему из внешних систем;
· текстовая, числовая информация, а также информация о датах, извлекаемая из поступающих в Систему файлов.
· программные и аппаратные средства АИС ГП;
· конфигурационные и настроечные файлы программных и аппаратных средств АИС ГП;
· средства защиты информации АИС ГП.
[bookmark: _Ref262559756]Характеристики безопасности защищаемых ресурсов АИС ГП, которые должны обеспечиваться, приведены в таблице (Таблица 1).
[bookmark: _Ref435797241][bookmark: _Ref435797234]Таблица 1 – Характеристики безопасности защищаемых ресурсов АИС ГП
	Защищаемый ресурс
	Конфиденциальность
	Целостность
	Доступность
	Авторство
	Неотказуемость

	Информация, обрабатываемая в АИС ГП
	–
	+
	+
	+
	+

	Программные и аппаратные средства АИС ГП
	–
	+
	+
	-
	-

	Конфигурационные и настроечные файлы программных и аппаратных средств АИС ГП
	–
	+
	+
	-
	-

	Средства защиты информации АИС ГП
	-
	+
	+
	-
	-

	Конфигурационные и настроечные файлы средств защиты информации АИС ГП
	-
	+
	+
	-
	-

	Ключевая информация СКЗИ
	+
	+
	+
	+
	+
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При разработке модели нарушителя необходимо учитывать специфику функционирования Системы. АИС ГП размещена в информационно-телекоммуникационной инфраструктуре Минэкономразвития России на территории объектов Минэкономразвития России, что предполагает выполнение следующих положений:
· На территории объектов применяются режимные и организационно-технические меры, направленные на предотвращение и пресечение несанкционированных действий, в частности:
· применяются меры по контролю доступа физических лиц в КЗ и к техническим, программным и программно-техническим средствам, коммутационному оборудованию; 
· применяются меры по контролю порядка проведения работ с техническими, программными и программно-техническими средствами и соблюдению требований регламентов, действующих в Минэкономразвития России.
· В отношении лиц, имеющих право постоянного доступа в КЗ объектов, в которой располагаются объекты защиты, проводятся мероприятия по подбору и расстановке кадров.
· Пользователи имеют различные права доступа как к обрабатываемой информации, так и к техническим средствам.
· Используются только сертифицированные средства технической и криптографической защиты информации. 
В результате проведения мероприятий по отбору и расстановке кадров, а также по причине различий в целях осуществления атак для разных групп нарушителей, сговор между внешним и внутренним нарушителем практически исключается.
Привлечение группами, состоящими только из внутренних или только из внешних нарушителей, отдельных специалистов, специализирующихся на разработке и анализе средств защиты информации, для разработки способов и средств реализации атак – маловероятно. Данное предположение основывается на том, что для нарушителя ценность реализации угроз целостности и доступности информации в АИС ГП несоизмеримо ниже затрат на привлечение дополнительных специалистов высокой квалификации, специализирующихся в области разработки и анализа средств защиты информации.
[bookmark: _Toc417244680][bookmark: _Toc436644472]Определение и описание возможных субъектов и объектов атак
Нарушитель (субъект атаки) может действовать на различных этапах жизненного цикла средств защиты информации, используемых в Системе. Под этими этапами понимаются разработка указанных средств, их производство, хранение, транспортировка, ввод в эксплуатацию (пусконаладочные работы), эксплуатация.
Этапы разработки, производства, хранения и транспортировки средств защиты информации, используемых в Системе, характеризуются тем, что на этих этапах обработка защищаемой информации не производится. Поэтому объектами атак на этих этапах являются только средства защиты информации и документация на них.
На указанных этапах возможны следующие атаки:
· получение сведений о средствах защиты информации (об особенностях собственно средств защиты информации, об условиях их производства и эксплуатации);
· внесение негативных функциональных возможностей в технические и программные компоненты подсистемы (СЗИ);
· внесение несанкционированных изменений в документацию на средства защиты информации.
Необходимо отметить, что указанные атаки:
· на этапах разработки, производства и транспортировки СЗИ могут проводиться только вне КЗ;
· на этапе хранения СЗИ могут проводиться как в КЗ, так и вне КЗ.
Так как средствами борьбы против реализации описанных атак являются режимные меры, сертификация разработанных средств защиты информации, контроль целостности средств защиты информации и документации на них, а также тестирование средств защиты информации, то дальнейшая детализация перечисленных угроз и моделирование действий нарушителя не производится.
На этапе ввода в эксплуатацию (пуско-наладочных работ) средств защиты информации также возможно получение сведений о средствах защиты информации, внесение различного рода уязвимостей в средства защиты информации и внесение изменений в документацию на средства защиты информации. Дополнительно на данном этапе появляется новый объект атаки – технические, программные и программно-технические средства Системы, которые взаимодействуют со средствами защиты информации и могут влиять на их функционирование. По этой причине, добавляются новые угрозы:
· получение информации о технических, программных и программно-технических средствах, которые взаимодействуют со средствами защиты информации и могут влиять на их функционирование;
· внесение негативных функциональных возможностей в технические и программные компоненты подсистемы, которые взаимодействуют со средствами защиты информации и могут влиять на их функционирование.
Уязвимости в указанные технические, программные и программно-технические средства Системы могут вноситься как путем модификации этих средств, так и путем их неправильной настройки и конфигурирования.
Кроме этого, необходимо отметить такую угрозу как внедрение вредоносных программ (компьютерных вирусов, «троянских коней» и т. д.) в дистрибутивы программного обеспечения и экспортируемые данные.
Так как средствами борьбы против реализации описанных атак / уязвимостей являются режимные меры, сертификация разработанных средств защиты информации, контроль целостности средств защиты информации и документации на них, проверки антивирусным ПО, а также тестирование средств защиты информации, можно сделать вывод, что защита осуществляется некриптографическими методами. Дальнейшая детализация перечисленных угроз и моделирование действий нарушителя не производится.
На этапе эксплуатации Системы для достижения своих целей вероятный нарушитель должен затратить временные, умственные и материальные ресурсы (СВТ, финансы, специальное оборудование, специальные методики и т. п.).
В качестве возможных побудительных мотивов действий вероятного нарушителя следует рассматривать:
· получение материальной выгоды;
· моральное самоудовлетворение; 
· халатность (в том числе незнание правил информационной безопасности), невнимательность, спешка;
· разведывательная деятельность.
[bookmark: _Toc436644473]Классификация нарушителей
Потенциальные нарушители подразделяются на следующие категории:
· категория I – лица, не имеющие права доступа в контролируемую зону информационной системы;
· категория II – лица, имеющие право постоянного или разового доступа в контролируемую зону информационной системы.
Все потенциальные нарушители подразделяются на:
· внешних нарушителей, осуществляющих атаки из-за пределов контролируемой зоны информационной системы. Внешними нарушителями могут быть как лица категории I, так и лица категории II. Как внешние нарушители могут быть рассмотрены:
1) разведывательные службы государств; 
2) криминальные структуры;
3) стихийно возникающие общественные организации в сетях общего доступа сообщества пользователей, формируемые по принципу единомышленников (в том числе не имеющие четко выраженного юридического статуса и руководства);
4) внешние субъекты (физические лица), незарегистрированные пользователи Системы, осуществляющие удаленный веб-доступ к Системе с использованием канала связи;
5) зарегистрированные пользователи Системы, осуществляющие удаленный веб-доступ к Системе через канал связи. 
· внутренних нарушителей, осуществляющих атаки, находясь в пределах контролируемой зоны информационной системы. Внутренними нарушителями могут быть только лица категории II. В качестве внутренних нарушителей рассматривается обслуживающий персонал Системы, имеющий доступ к работе с основными техническими средствами.
Внешний и внутренний нарушители являются источниками угроз безопасности информации. К источникам угроз также относятся (дополнительные источники угроз):
· недоверенные программные или аппаратные агенты, функционирующие в Системе;
· недекларированные возможности программных средств Системы, в том числе в системном, прикладном и специальном программном обеспечении.
Таким образом, в качестве нарушителей могут быть рассмотрены:
· внешние субъекты (физические лица): лица, не являющиеся зарегистрированными пользователями Системы, осуществляющие удаленный веб-доступ к Системе с использованием канала связи;
· стихийно возникающие в сетях общего доступа общественные организации – сообщества пользователей, формируемые по принципу единомышленников (в том числе не имеющие четко выраженного юридического статуса и руководства);
· криминальные структуры;
· разведывательные службы иностранных государств;
· сотрудники ФОИВ, осуществляющие через канал связи удаленный доступ к Системе, в соответствии с предоставленными полномочиями;
· разработчики АИС ГП, осуществляющие, в соответствии с государственным контрактом, сопровождение Системы, в части прикладного программного обеспечения Системы и управления пользователями и ролевыми моделями Системы;
· администраторы АИС ГП из числа сотрудников Минэкономразвития России, осуществляющие функционирование технических средств, системного программного обеспечения и средств защиты информации Системы;
· лица, обеспечивающие поставку, ремонт и сопровождение технических и программных средств, и, как следствие, имеющие доступ в контролируемые зоны Минэкономразвития России.
Источники угроз безопасности информации Системы приведены далее (Таблица 2).
[bookmark: _Ref435797279]Таблица 2 – Источники угроз безопасности информации Системы
	Категория источника угроз
	Источник угрозы

	Внешний нарушитель
	Внешние субъекты (физические лица)

	Внешний нарушитель
	Стихийно возникающие в сетях общего доступа общественные организации – сообщества пользователей

	Внешний нарушитель
	Криминальные структуры

	Внешний нарушитель
	Разведывательные службы иностранных государств

	Внешний нарушитель
	Сотрудники ФОИВ

	Внешний нарушитель
	Разработчики АИС ГП

	Внутренний нарушитель
	Администраторы АИС ГП

	Внутренний нарушитель
	Лица, обеспечивающие поставку, ремонт и сопровождение технических и программных средств

	Дополнительные источники угроз
	Недоверенные программные или аппаратные агенты, функционирующие в Системе

	Дополнительные источники угроз
	Недекларированные возможности программных средств системы удаленного доступа, в том числе в общесистемном и специальном программном обеспечении


Наличие недоверенных программных или аппаратных агентов, функционирующих в Системе маловероятно, так как существующие в Минэкономразвития России процессы инвентаризации технических и программных средств обработки информации, а также проведения закупок препятствуют их появлению.
Наличие недекларированных возможностей программных средств Системы, в том числе в системном и прикладном программном обеспечении маловероятно, так как модель строится в предположении, что используются только сертифицированные средства технической и криптографической защиты информации.
Категории нарушителей приведены далее (Таблица 3).
[bookmark: _Ref435797521]Таблица 3 – Категории нарушителей
	Нарушитель
	Категория
нарушителя
	Осуществляет атаки из-за пределов КЗ
	Осуществляет атаки в пределах КЗ

	Внешние субъекты (физические лица)
	I
	+
	-

	Стихийно возникающие в сетях общего доступа общественные организации – сообщества пользователей
	I
	+
	-

	Криминальные структуры
	I
	+
	-

	Разведывательные службы иностранных государств
	I
	+
	-

	Сотрудники ФОИВ
	I
	+
	-

	Разработчики АИС ГП
	I
	+
	-

	Администраторы АИС ГП
	II
	+
	+

	Лица, обеспечивающие поставку, ремонт и сопровождение технических и программных средств
	II
	+
	+


Группы нарушителей, исключенных из рассмотрения в модели угроз, приведены в таблице (Таблица 4).
[bookmark: _Ref435797556]Таблица 4 – Исключенные группы нарушителей
	Наименование группы нарушителей
	Обоснование исключения

	Разведывательные службы государств
	Данная группа нарушителей не обладает мотивацией, позволяющей говорить о том, что она может быть заинтересована в нарушении свойств безопасности обрабатываемой информации (целостности и доступности).
Структура и состав информационных ресурсов Системы не предполагают работ по созданию средств атак на открытую информацию в Системе в специализированных научно-исследовательских центрах иностранных государств, поскольку по своей направленности они не затрагивают интересы других государств и не служат противодействию их возможным целевым установкам в политической, экономической, военной и других областях деятельности.
Защищаемая информация имеет низкую ценность для нарушителя

	Разработчики АИС ГП
	Разработчики АИС ГП, осуществляющие сопровождение Системы в соответствии с государственным контрактом, не обладают мотивацией для реализации угроз информационной безопасности (целостности и доступности), так как:
· государственным контрактом предусмотрены обязательства указанных лиц по обеспечению штатного функционирования Системы и штрафные санкции за неисполнение указанных обязательств;
· дорожат своей репутацией;
· оценивают ценность реализации угроз информации значительно ниже, чем ущерб репутации своей компании, возникающий в случае выявления фактов нарушения параметров безопасности;
· вероятность их сговора со злоумышленниками крайне низка

	Администраторы АИС ГП
	Выполнение ролей, связанных с системным администрированием, поддержкой пользователей, возлагается на доверенных сотрудников, от которых не ожидается намеренных попыток реализации угроз информационной безопасности.
Защищаемая информация имеет низкую ценность для нарушителя

	Лица, обеспечивающие поставку, ремонт и сопровождение технических и программных средств, и, как следствие, имеющие доступ в контролируемые зоны Минэкономразвития России
	К данной категории нарушителей относятся:
· поставщики и производители технических средств (АРМ, серверы, сетевое оборудование), а также программных и программно-аппаратных средств, осуществляющие поставку, ремонт и сопровождение;
· внешние организации, обеспечивающие ремонт СВТ, а также программно-аппаратных средств защиты информации.
Учитывая, что компании поставщики, производители СВТ и программно-аппаратных средств защиты информации, осуществляющие поставку, ремонт и сопровождение:
· дорожат своей репутацией;
· оценивают ценность реализации угроз информации значительно ниже, чем ущерб репутации своей компании, возникающий в случае выявления фактов нарушения параметров безопасности;
· вероятность их сговора со злоумышленниками крайне низка.
Можно сделать вывод, что данные нарушители не актуальны


Таким образом, актуальными являются следующие типы нарушителей:
· Тип 1: Внешние субъекты (физические лица).
· Тип 2: Стихийно возникающие в сетях общего доступа общественные организации – сообщества пользователей.
· Тип 3: Криминальные структуры.
· Тип 4: Сотрудники ФОИВ.
[bookmark: _Toc417244681][bookmark: _Toc436644474]Предположения об имеющейся у нарушителя информации об объектах атак
Потенциальные нарушители обладают всей информацией, необходимой для подготовки и проведения атак, за исключением информации, доступ к которой со стороны нарушителя исключается системой защиты информации. Предполагается, что нарушитель не обладает сведениями о ключевой, парольной и аутентифицирующей информации системы.
Обоснование ограничений на степень информированности нарушителя рассмотрены в таблице (Таблица 5).
[bookmark: _Toc436644475]Определение и описание возможных средств атак
Нарушитель имеет все необходимые для проведения атак по доступным ему каналам атак средства, возможности которых не превосходят возможности аналогичных средств атак на информацию.
Обоснование ограничений на имеющиеся средства атак рассмотрены в таблице (Таблица 6).
Для служебного пользования
2

[bookmark: _Ref435797795]Таблица 5 – Обоснование ограничений на степень информированности нарушителя
	Имеющаяся у нарушителя информация об объектах атак
	Нарушитель

	
	Тип 1
	Тип 2
	Тип 3
	Тип 4

	Содержание технической документации на технические и программные компоненты СФК
	Располагает только доступной в свободной продаже документацией

	Долговременные ключи криптосредства
	Не располагает информацией, так как работа осуществляется в пределах контролируемой зоны, а пересылка ключей не производится
	Не располагает информацией, так как работа с ключами осуществляется в пределах контролируемой зоны, а пересылка ключей не производится
	Не располагает информацией, так как работа с ключами осуществляется в пределах контролируемой зоны, а пересылка ключей не производится
	Имеет возможность попытки получения, так как одно из криптосредств находится в пределах его доступа. Наличие средств защиты от НСД препятствует получению информации

	Все возможные данные, передаваемые в открытом виде по каналам связи, не защищенным от НСД к информации организационно-техническими мерами
	Перехват затруднен вследствие слабой информированности о географическом расположении таких каналов связи
	Перехват затруднён вследствие слабой информированности о географическом расположении таких каналов связи
	Перехват затруднён вследствие слабой информированности о географическом расположении таких каналов связи
	Доступны

	Сведения о линиях связи, по которым передастся защищаемая информация
	Слабая информированность о географическом расположении таких каналов связи
	Слабая информированность о географическом расположении таких каналов связи
	Слабая информированность о географическом расположении таких каналов связи
	Доступны

	Все сети связи, работающие на едином ключе
	Не известны, так как информация находится в пределах контролируемой зоны
	Не известны, так как информация находится в пределах контролируемой зоны
	Не известны, так как информация находится в пределах контролируемой зоны
	Не известны, так как для каждого пользователя такой системы используется уникальный ключ

	Все проявляющиеся в каналах связи, не защищенных от НСД к информации организационно-техническими мерами, нарушения правил эксплуатации криптосредства и СФК
	Не известны, так как информация о нарушениях правил эксплуатации криптосредства и СФК не доступна вне контролируемой зоны
	Не известны, так как информация о нарушениях правил эксплуатации криптосредства и СФК не доступна вне контролируемой зоны
	Не известны, так как информация о нарушениях правил эксплуатации криптосредства и СФК не доступна вне контролируемой зоны
	Доступны

	Все проявляющиеся в каналах связи, не защищенных от НСД к информации организационно-техническими мерами, неисправности и сбои ТС криптосредства и СФК
	ТС, криптосредства и СФК отсутствуют в каналах связи, не защищенных от НСД к информации
	ТС, криптосредства и СФК отсутствуют в каналах связи, не защищенных от НСД к информации
	ТС, криптосредства к СФК отсутствуют в каналах связи, не защищенных от НСД к информации
	Доступны

	Сведения, получаемые в результате анализа любых сигналов от ТС криптосредства и СФК, которые может перехватить нарушитель
	Доступны
	Доступны
	Доступны
	Доступны
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[bookmark: _Ref435798186]Таблица 6 – Обоснование ограничений на имеющиеся у нарушителя средства атак
	Имеющиеся у нарушителя средства атак
	Нарушитель

	
	Тип 1
	Тип 2
	Тип 3
	Тип 4

	Аппаратные компоненты криптосредства к СФК
	Располагает только доступными в свободной продаже компонентами

	Доступные в свободной продаже технические средства и программное обеспечение
	Располагает

	Специально разработанные технические средства и программное обеспечение
	Не располагает, наличие таких средств к ПО требует привлечения специалистов, специализирующихся на разработке и анализе средств защиты информации, для разработки способов и средств реализации атак на информацию, что маловероятно

	Штатные средства
	Не располагают, так как данные средства находятся в контролируемой зоне
	Не располагают, так как данные средства находятся в контролируемой зоне
	Не располагают, так как данные средства находятся в контролируемой зоне
	Доступны



Основными каналами атак являются:
· каналы связи (вне контролируемой зоны), не защищенные от НСД к информации организационно-техническими мерами;
· штатные средства.
Возможными каналами атак могут быть:
· каналы непосредственного доступа к объекту атаки (акустический, визуальный, физический);
· машинные носители информации;
· носители информации, выведенные из употребления;
· технические каналы утечки;
· сигнальные цепи;
· цепи электропитания;
· цепи заземления;
· канал утечки за счет электронных устройств негласного получения информации;
· информационные и управляющие интерфейсы СВТ.
[bookmark: _Toc417244684][bookmark: _Toc436644476]Определение класса предполагаемого нарушителя и сведения о его возможностях 
В соответствии с требованиями нормативных и методических документов ФСБ России различают шесть типов нарушителей: Н1, Н2,... , Н6:
Н1 – внешний нарушитель (группа внешних нарушителей), самостоятельно осуществляющий (-ая) создание методов и средств реализации атак, а также самостоятельно реализующий (-ая) атаки;
Н2 – внутренний нарушитель, не являющийся пользователем средств вычислительной техники (СВТ), на которых реализованы СКЗИ и ПКЗИ (группа нарушителей, среди которых есть по крайней мере один указанный выше внутренний нарушитель), самостоятельно осуществляющий (-ая) создание методов и средств реализации атак, а также самостоятельно реализующий (-ая) атаки;
Н3 – внутренний нарушитель, являющийся пользователем СВТ, на которых реализованы СКЗИ и ПКЗИ (группа нарушителей, среди которых есть, по крайней мере, один указанный выше внутренний нарушитель), самостоятельно осуществляющий (-ая) создание методов и средств реализации атак, а также самостоятельно реализующий (-ая) атаки;
Н4 – группа нарушителей (среди которых есть внутренние, являющиеся пользователями СВТ, на которых реализованы СКЗИ и ПКЗИ), осуществляющая создание методов и средств реализации атак, а также реализующая атаки с привлечением отдельных специалистов, имеющих опыт разработки и анализа СКЗИ (включая специалистов в области анализа сигналов линейной передачи и сигналов ПЭМИН СКЗИ);
Н5 – группа нарушителей (среди которых есть внутренние, являющиеся пользователями СВТ, на которых реализованы СКЗИ и ПКЗИ), осуществляющая создание методов и средств реализации атак, а также реализующая атаки с привлечением научно-исследовательских центров, специализирующихся в области разработки и анализа СКЗИ и ПКЗИ (включая специалистов в области использования для реализации атак недокументированных средств прикладного программного обеспечения);
Н6 – спецслужбы иностранных государств, осуществляющие создание методов и средств реализации атак, а также реализующие атаки с привлечением научно-исследовательских центров, специализирующихся в области разработки и анализа СКЗИ и ПКЗИ (включая специалистов в области использования для реализации атак недокументированных средств системного программного обеспечения).
Возможности нарушителя типа Hj+1 включают в себя возможности нарушителя типа Hj (1 ≤ i ≤ 5).
Таким образом, в соответствии с подразделами 2.2–2.4 и документом «Требования к шифровальным (криптографическим) средствам, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну», можно сделать вывод о том, что тип нарушителя АИС ГП более всего приближен к типу Н1.
[bookmark: _Toc415561659][bookmark: _Toc436644477]Модель поведения внешних нарушителей
Модель поведения внешних нарушителей выглядит следующим образом. Основными действиями являются:
1) подключение к каналам связи, выходящим за пределы КЗ, попытка осуществления НСД к информации не защищенной СКЗИ. Объект атаки – внешние каналы связи и циркулирующая в них информация;
2) применение средств атак с целью проникновения через межсетевые экраны или их блокирование. В этом случае объектами атаки являются сетевые средства. Вероятность успеха атаки увеличивается, в случае успеха подключения к каналам связи, выходящим за пределы КЗ;
3) активизация средств НСД к объектам доступа за исключением сетевых средств. Выполнение НСД к прикладному и системному программному обеспечению. Вероятность успеха атаки увеличивается, в случае успеха действий 1–2;
4) атака посредством применения вредоносного программного обеспечения. Вероятность успеха атаки увеличивается, в случае успеха действий 1–3.
5) уничтожение следов НСД, включая ликвидацию системных регистрационных записей, их модификацию и прочие действия.
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При обработке информации  в зависимости от типа реализации в системе возможны следующие виды угроз безопасности:
· угрозы утечки информации по техническим каналам;
· угрозы НСД к информации, обрабатываемой в системе.
В качестве технических каналов утечки рассматриваются вспомогательные средства, выходящие за пределы КЗ, а также посторонние провода и кабели, к ним не относящиеся, но проходящие через помещение, где установлены основные и вспомогательные технические средства, металлические трубы систем отопления, водоснабжения и другие токопроводящие металлоконструкции.
В зависимости от способа перехвата, от физической природы возникновения сигналов, а также среды их распространения технические каналы утечки информации можно рассмотреть как:
· канал утечки акустической (речевой) информации;
· канал утечки видовой информации;
· канал утечки информации по каналам побочных электромагнитных излучений и наводок (далее – ПЭМИН).
[bookmark: _Toc436644480]Определение и описание выявленных возможных технических каналов утечки информации
Источниками угроз утечки информации по техническим каналам являются физические лица, не имеющие доступа к АИС ГП Минэкономразвития России, а также зарубежные спецслужбы или организации (в том числе террористические), криминальные группировки, осуществляющие перехват (съем) информации с использованием технических средств ее регистрации, приема или фотографирования.
Среда распространения информативного сигнала – это физическая среда, по которой информативный сигнал может распространяться и приниматься (регистрироваться) приемником. Среда распространения может быть как однородной (например, только воздушной), так и неоднородной за счет перехода сигнала из одной среды в другую (например, в результате акустоэлектрических или виброакустических преобразований).
Носителем информации является пользователь системы, осуществляющий голосовой ввод информации  в систему, акустические средства системы, воспроизводящие информацию, а также технические средства системы и вспомогательные технические средства и системы (далее – ВТСС), создающие физические поля, в которых информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.
Угрозы утечки акустической (речевой) информации
Перехват акустической (речевой) информации возможен с использованием аппаратуры, регистрирующей акустические (в воздухе) и виброакустические (в упругих средах) волны, а также электромагнитные (в том числе оптические) излучения и электрические сигналы, модулированные информативным акустическим сигналом, возникающие за счет преобразований в технических средствах обработки информации, ВТСС и строительных конструкциях и инженерно-технических коммуникациях под воздействием акустических волн.
Кроме этого, перехват акустической (речевой) информации возможен с использованием специальных электронных устройств съема речевой информации, внедренных в технические средства обработки информации, ВТСС и помещения или подключенных к каналам связи.
Основные каналы утечки акустической (речевой) информации образуются, если имеют место:
· акустическое излучение информативного речевого сигнала (акустический канал);
· виброакустические сигналы, возникающие посредством преобразования информативного акустического сигнала при воздействии его на строительные конструкции и инженерно-технические коммуникации помещений (далее – служебные помещения), в которых установлена система (вибрационный канал);
· электрические сигналы, возникающие посредством преобразования информативного сигнала из акустического в электрический за счет «микрофонного эффекта» в технических средствах обработки информации в системе и ВТСС и распространяющиеся по проводам и линиям, выходящим за пределы служебных помещений (акустоэлектрический канал);
· радиоизлучения, модулированные информативным сигналом, возникающие при непосредственном облучении технических средств обработки информации и ВТСС высокочастотным сигналом (параметрический канал);
· оптические излучения, возникающие посредством преобразования информативного сигнала из акустического в оптический (оптико-электронный канал) за счет акустооптических модуляторов на базе волоконно-оптических линий (светодиодов), находящихся в акустическом поле речевого сигнала («оптические микрофоны»).
Перехват акустической (речевой) информации может вестись следующими способами:
· стационарной аппаратурой, размещаемой в близлежащих строениях (зданиях) с неконтролируемым пребыванием посторонних лиц;
· портативной возимой аппаратурой, размещаемой в транспортных средствах, осуществляющих движение вблизи служебных помещений или при их парковке рядом с этими помещениями;
· портативной носимой аппаратурой – физическими лицами при их неконтролируемом пребывании в служебных помещениях или в непосредственной близости от них;
· автономной автоматической аппаратурой, скрытно устанавливаемой физическими лицами непосредственно в служебных помещениях или в непосредственной близости от них.
Перехват акустической речевой информации осуществляется с использованием следующей аппаратуры перехвата:
· микрофонов воздушной проводимости (ненаправленных микрофонов, направленных микрофонов рефлекторного, трубчатого и плоскостного типов);
· вибропреобразователей (вибродатчиков) различного типа («контактных микрофонов»);
· оптико-электронной аппаратуры дистанционного лазерного зондирования отражающих поверхностей, попадающих в поле акустического речевого сигнала («лазерных микрофонов»);
· высокочастотных генераторов облучения технических средств обработки информации и ВТСС, попадающих в поле акустического (речевого) сигнала («средств высокочастотного навязывания и облучения»);
· акустооптических модуляторов на базе волоконно-оптических линий, находящихся в поле акустического (речевого) сигнала («оптических микрофонов»).
Характеристики основных каналов утечки акустической речевой информации и основные характеристики средств ее перехвата приведены в таблице (Таблица 7).
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	Наименование ТКУИ
	Наименование аппаратуры
	Вид аппаратуры
	Дальность перехвата акустической (речевой) информации, м

	Акустическим
	Направленные микрофоны
	Стационарная, портативная носимая, портативная возимая
	до 200

	
	Ненаправленные микрофоны
	Портативная носимая, портативная возимая
	до 10

	Виброакустический
	Вибродатчики («контактные микрофоны»)
	Автономная автоматическая (совместно со средствами приема ретранслируемого сигнала)
	до 10 (на поверхностях 150 см и более)

	Виброакустический (лазерный)
	«Лазерные микрофоны»
	Стационарная, портативная носимая, портативная возимая
	до 500

	Акусто-электрический
	Средства съема электрических сигналов с гальваническим подключением
	Стационарная, портативная возимая
	до 300

	ВЧ-навязывание
	Средства съема электрических сигналов с гальваническим подключением
	Стационарная, портативная возимая 
	до 300

	ВЧ-облучение (параметрический)
	Приемники электромагнитного излучения
	Стационарная, портативная возимая
	до 1000


Угрозы утечки видовой информации
Угрозы утечки видовой информации реализуются за счет просмотра информации с помощью оптических (оптикоэлектронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в АИС ГП Минэкономразвития России.
Кроме этого, просмотр (регистрация) информации возможен с использованием специальных электронных устройств съема, внедренных в служебных помещениях или скрытно используемых физическими лицами при посещении ими служебных помещений.
Необходимым условием осуществления просмотра (регистрации) информации  является наличие прямой видимости между средством наблюдения и носителем информации ограниченного доступа.
Перехват информации может вестись:
· стационарной аппаратурой, размещаемой в близлежащих строениях (зданиях) с неконтролируемым пребыванием посторонних лиц;
· портативной возимой аппаратурой, размещаемой в транспортных средствах, осуществляющих движение вблизи служебных помещений или при их парковке рядом с этими помещениями;
· портативной носимой аппаратурой – физическими лицами при их неконтролируемом пребывании в служебных помещениях или в непосредственной близости от них.
Перехват (просмотр) информации может осуществляться посторонними лицами путем их непосредственного наблюдения в служебных помещениях либо с расстояния прямой видимости из-за пределов системы с использованием оптических (оптикоэлектронных) средств.
Перехват (просмотр) информации может вестись следующими способами:
· просмотр (регистрация) информации непосредственно в служебных помещениях с экранов дисплеев и других средств отображения графической, видео- и буквенно-цифровой информации;
· просмотр (регистрация) информации на расстоянии прямой видимости из-за пределов служебных помещений с использованием оптических (оптикоэлектронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации;
· просмотр (регистрация) информации с помощью специальных электронных устройств съема, внедренных в служебных помещениях (видеозакладки) или скрытно используемых физическими лицами при посещении ими служебных помещений.
Угрозы утечки информации по каналам побочных электро-магнитных излучений и наводок
Возникновение угрозы информации по каналам ПЭМИН возможно за счет перехвата техническими средствами побочных (не связанных с прямым функциональным значением элементов системе) информативных электромагнитных полей и электрических сигналов, возникающих при обработке информации техническими средствами системы.
Регистрация ПЭМИН осуществляется с целью перехвата информации, циркулирующей в технических средствах, обрабатывающих информацию. Для регистрации ПЭМИН используется аппаратура в составе радиоприемных устройств и оконечных устройств восстановления информации.
Кроме этого, перехват ПЭМИН возможен с использованием электронных устройств перехвата информации, подключенных к каналам связи или техническим средствам обработки информации ограниченного доступа.
Основные каналы утечки информации  за счет ПЭМИН образуются, если имеют место:
· побочные электромагнитные излучения информативных сигналов от технических средств и линий передачи информации;
· наводки информативного сигнала, обрабатываемого техническими средствами, на цепи электропитания и линии связи, выходящие за пределы служебных помещений;
· радиоизлучения, модулированные информативным сигналом, возникающие при работе различных генераторов, входящих в состав технических средств системы, или при наличии паразитной генерации в узлах (элементах) технических средств;
· оптическое излучение с боковой поверхности оптического волокна в волоконно-оптической системе передачи данных;
· радиоизлучения, формируемые в результате высокочастотного облучения технических средств системы, в которых проводится обработка информативных сигналов (параметрические каналы утечки информации);
· применение электронных устройств перехвата информации, подключенных к каналам связи или техническим средствам обработки конфиденциальной информации («аппаратурные закладки»).
Регистрация ПЭМИН может вестись с использованием аппаратуры следующих видов:
· стационарной аппаратурой, размещаемой в близлежащих строениях (зданиях) с неконтролируемым пребыванием посторонних лиц;
· портативной возимой аппаратуры, размещаемой в транспортных средствах, осуществляющих движение вблизи служебных помещений или при их парковке рядом с этими помещениями;
· портативной носимой аппаратурой - физическими лицами в не-посредственной близости от системы;
· автономной автоматической аппаратурой, скрытно устанавливаемой физическими лицами в непосредственной близости от системы.
Перехват сигналов ПЭМИ может осуществляться следующими средствами:
· программно-аппаратными комплексами перехвата;
· портативными сканерными приемниками;
· цифровыми анализаторами спектра, управляемыми компьютером со специальным программным обеспечением;
· селективными микровольтметрами.
Кроме этого, для перехвата информации могут использоваться параметрические каналы утечки информации, формируемые в результате высокочастотного облучения технических средств системы, в которых проводится обработка системы, и приема переизлученного сигнала средствами, аналогичными средствам перехвата ПЭМИН. При съеме информации по параметрическому каналу для исключения взаимного влияния облучающего и переизлученного сигналов используется временная или частотная развязка.
Каналы утечки информации, обусловленные наводками, образуются за счет соединительных линий технических средств системы и ВТСС и посторонних проводников (в том числе цепей электропитания и заземления).
Наводки электромагнитных излучений технических средств системы возникают при излучении элементами технических средств системы информативных сигналов при наличии емкостной, индуктивной или гальванической связей соединительных линий технических средств системы, линий ВТСС и посторонних проводников. В результате на случайных антеннах (цепях ВТСС или посторонних проводниках) наводится информативный сигнал.
Для съема информации с проводных линий могут использоваться:
· средства съема сигналов, содержащих защищаемую информацию, с цепей технических средств системы и ВТСС, линий связи и передачи данных, выходящих за пределы служебных помещений (эквиваленты сети, токовые трансформаторы, пробники);
· средства съема наведенных информативных сигналов с цепей электропитания;
· средства съема наведенных информативных сигналов с шин заземления;
· средства съема наведенных информативных сигналов с проводящих инженерных коммуникаций.
Для волоконно-оптической системы передачи данных угрозой утечки информации является утечка оптического излучения, содержащего защищаемую информацию, с боковой поверхности оптического волокна за счет:
· физического процесса распространения оптического излучения с поверхности оптического волокна при его возбуждении внешними источниками излучения;
· релеевского, молекулярного и Ми-рассеяния, вызванных флюктуациями оптической плотности материалов;
· особенностей технологии изготовления оптического кабеля (на разъемных и неразъемных соединениях, на продольных изгибах, образовавшихся при изготовлении и прокладке оптического кабеля).
[bookmark: _Toc436644481]Определение и описание источников угроз безопасности информации
Основными источниками угроз безопасности информации в АИС ГП являются угрозы несанкционированного доступа к информации. Угрозы НСД к информации с применением программных и программно-аппаратных средств реализуются при осуществлении несанкционированного, в том числе случайного, доступа, в результате которого осуществляется нарушение конфиденциальности (копирование, несанкционированное распространение), целостности (уничтожение, изменение) и доступности (блокирование) информации, и включают в себя:
· угрозы доступа (проникновения) в операционную среду компьютера с использованием штатного программного обеспечения (средств операционной системы или прикладных программ общего применения);
· угрозы создания нештатных режимов работы программных (программно-аппаратных) средств за счет преднамеренных изменений служебных данных, игнорирования предусмотренных в штатных условиях ограничений на состав и характеристики обрабатываемой информации, искажения (модификации) самих данных и т.п.;
· угрозы внедрения вредоносных программ (программно-математического воздействия).
Кроме этого, возможны комбинированные угрозы, представляющие собой сочетание указанных угроз. Например, за счет внедрения вредоносных программ могут создаваться условия для НСД в операционную среду компьютера, в том числе путем формирования нетрадиционных информационных каналов доступа.
Угрозы доступа (проникновения) в операционную среду системы с использованием штатного программного обеспечения разделяются на угрозы непосредственного и удаленного доступа. Угрозы непосредственного доступа осуществляются с использованием программных и программно-аппаратных средств ввода/вывода компьютера. Угрозы удаленного доступа реализуются с использованием протоколов сетевого взаимодействия.
Угрозы создания нештатных режимов работы программных (программно-аппаратных) средств – это угрозы «Отказа в обслуживании». Их реализация обусловлена тем, что при разработке системного или прикладного программного обеспечения не учитывается возможность преднамеренных действий по целенаправленному изменению:
· содержания служебной информации в пакетах сообщений, пере-даваемых по сети;
· условий обработки данных (например, игнорирование ограничений на длину пакета сообщения);
· форматов представления данных (с несоответствием измененных форматов, установленных для обработки по протоколам сетевого взаимодействия);
· программного обеспечения обработки данных.
Ниже дается общая характеристика источников угроз безопасности информации, уязвимостей, которые могут быть использованы при реализации угроз НСД, и характеристика результатов несанкционированного или случайного доступа. Характеристика способов реализации угроз дастся при описании угроз доступа (проникновения) в операционную среду компьютера, угроз отказа в обслуживании и угроз программно-математического воздействия.
Общая характеристика угроз непосредственного доступа в операционную среду системы
Угрозы доступа (проникновения) в операционную среду компьютера и несанкционированного доступа к информации  связаны с доступом:
· к информации и командам, хранящимся в базовой системе ввода/вывода (BIOS) системы, с возможностью перехвата управления загрузкой операционной системы и получением прав доверенного пользователя;
· в операционную среду, то есть в среду функционирования локальной операционной системы отдельного технического средства системы с возможностью выполнения несанкционированного доступа путем вызова штатных программ операционной системы или запуска специально разработанных программ, реализующих такие действия;
· в среду функционирования прикладных программ (например, к локальной системе управления базами данных);
· непосредственно к информации пользователя (к файлам, текстовой, аудио- и графической информации, полям и записям в электронных базах данных) и обусловлены возможностью нарушения ее конфиденциальности, целостности и доступности.
Эти угрозы могут быть реализованы в случае получения физического доступа к системе или, по крайней мере, к средствам ввода информации в системе. Их можно объединить по условиям реализации на три группы.
Первая группа включает в себя угрозы, реализуемые в ходе загрузки операционной системы. Эти угрозы безопасности информации направлены на перехват паролей или идентификаторов, модификацию программного обеспечения базовой системы ввода/вывода (BIOS), перехват управления загрузкой с изменением необходимой технологической информации для получения НСД в операционную среду системы. Чаще всего такие угрозы реализуются с использованием отчуждаемых носителей информации.
К угрозам первой группы относятся:
· угрозы, реализуемые в результате отсутствия аутентификации пользователей до загрузки ОС (паролей BIOS, дополнительных аппаратных средств аутентификации);
· угрозы, реализуемые в ходе разглашения паролей BIOS, доступа к ОС/прикладному ПО или дополнительных аппаратных средств аутентификации, например, записывание в доступном для нарушителя месте (на бумаге, клавиатуре и т.п.);
· угрозы, реализуемые в ходе подбора пароля BIOS, доступа к ОС/ прикладному ПО или пароля дополнительных аппаратных средств аутентификации;
· угрозы, реализуемые в ходе использования технологического пароля BIOS;
· угрозы, реализуемые в ходе вскрытия компьютера и аппаратного сброса пароля BIOS.
Вторая группа – угрозы, реализуемые после загрузки операционной среды независимо от того, какая прикладная программа запускается пользователем. Эти угрозы, как правило, направлены на выполнение непосредственно несанкционированного доступа к информации. При получении доступа в операционную среду нарушитель может воспользоваться как стандартными функциями (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы общего пользования (например, системы управления базами данных), так и специально созданными для выполнения несанкционированного доступа программами, например:
· программами просмотра и модификации реестра;
· программами поиска текстов в текстовых файлах по ключевым словам и копирования;
· специальными программами просмотра и копирования записей в базах данных;
· программами быстрого просмотра графических файлов, их редактирования или копирования;
· программами поддержки возможностей реконфигурации программной среды (настройки системы в интересах нарушителя) и др.
К угрозам второй группы относятся:
· угроза предоставления пользователям прав доступа (в том числе по видам доступа) к информации и другим ресурсам системы сверх необходимого для работы;
· угроза неумышленного (случайного) копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, в том числе печать неучтенных копий документов на принтерах;
· угроза преднамеренного копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, в том числе печать неучтенных копий документов на принтерах;
· угроза неумышленной (случайной) модификации (искажения) доступной информации;
· угроза преднамеренной модификации (искажения) доступной информации;
· угроза неумышленного (случайное) добавления (фальсификации) информации;
· угроза преднамеренного добавления (фальсификации) информации;
· угроза неумышленного (случайного) уничтожения доступной ин-формации (записей, файлов, форматирование диска);
· угроза преднамеренного уничтожения доступной информации (записей, файлов, форматирование диска);
· угроза разглашения (например, при разговорах, записывание на бумаге и т.п.) пользовательских имен и паролей;
· угроза использования для входа в систему чужих идентификаторов и паролей;
· угроза изменения настроек и режимов работы ПО, модификация ПО (удаление, искажение или подмена программных компонентов системы или СЗИ) (преднамеренная или случайная);
· угроза нарушения конфиденциальности информации посредством ее утечки через копирование на отчуждаемые носители информации;
· угроза нарушения конфиденциальности информации посредством ее утечки при передаче по каналам передачи данных;
· угроза нарушения конфиденциальности информации при просмотре или копировании остаточной информации («сборка мусора») в ходе эксплуатации, при ремонте или утилизации программно-аппаратных средств.
Наконец, третья группа включает в себя угрозы, реализация которых определяется тем, какая из прикладных программ запускается пользователем, или фактом запуска любой из прикладных программ. Большая часть таких угроз – это угрозы внедрения вредоносных программ.
Общая характеристика угроз программно-математических воздействий
Программно-математическое воздействие – это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями или вредоносной программой называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:
· скрывать признаки своего присутствия в программной среде компьютера;
· обладать способностью к самодублированию, ассоциированию себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти;
· разрушать (искажать произвольным образом) код программ в оперативной памяти;
· выполнять без инициирования со стороны пользователя (пользовательской программы в штатном режиме ее выполнения) деструктивные функции (копирование, уничтожение, блокирование и т.п.);
· сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);
· искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.
Основными видами вредоносных программ являются:
· программные закладки;
· классические программные (компьютерные) вирусы;
· вредоносные программы, распространяющиеся по сети (сетевые черви);
· другие вредоносные программы, предназначенные для осуществления НСД.
Вредоносные программы могут быть внесены (внедрены) как преднамеренно, так и случайно в программное обеспечение, используемое в системе, в процессе его разработки, сопровождения, модификации и настройки. Кроме этого, вредоносные программы могут быть внесены в процессе эксплуатации системы с внешних носителей информации или посредством сетевого взаимодействия как в результате НСД, так и случайно пользователями системы.
Современные вредоносные программы основаны на использовании уязвимостей различного рода программного обеспечения (системного, общего, прикладного) и разнообразных сетевых технологий, обладают широким спектром деструктивных возможностей (от несанкционированного исследования параметров системы без вмешательства в функционирование системы, до уничтожения информации ограниченного доступа и программного обеспечения системы) и могут действовать во всех видах программного обеспечения (системного, прикладного, в драйверах аппаратного обеспечения и т.д.).
Наличие в системе вредоносных программ может способствовать возникновению скрытых, в том числе нетрадиционных каналов доступа к информации, позволяющих вскрывать, обходить или блокировать защитные механизмы, предусмотренные в системе, в том числе парольную и криптографическую защиту.
К угрозам программно-математического воздействия относятся:
· угрозы внедрения вредоносных программ, распространяющихся по сети (сетевые черви);
· угрозы внедрения классических программных (компьютерные) вирусов;
· угрозы внедрения других вредоносных программ, предназначенных для осуществления НСД;
· угрозы внедрения вредоносной программы для перехвата пароля;
· угрозы, реализуемые в результате наличия программных закладок.
Общая характеристика угроз, реализуемых с использованием протоколов межсетевого взаимодействия
Если система реализована на базе локальной или распределенной информационной системы, то в ней могут быть реализованы угрозы безопасности информации путем использования протоколов межсетевого взаимодействия. При этом может обеспечиваться НСД к информации  или реализовываться угроза отказа в обслуживании.
Можно выделить восемь видов угроз, реализуемых с использованием протоколов межсетевого взаимодействия:
1. анализ сетевого трафика;
2. сканирование сети;
3. угроза выявления пароля;
4. подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа;
5. навязывание ложного маршрута сети;
6. внедрение ложного объекта сети;
7. отказ в обслуживании;
8. удаленный запуск приложений.
Угроза анализа сетевого трафика
Эта угроза реализуется с помощью специальной программы-анализатора пакетов (sniffer), перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентификатор пользователя и его пароль. В ходе реализации угрозы нарушитель изучает логику работы сети – то есть стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом хостами, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней, перехватить поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным хостам по протоколам FTP и TELNET, не предусматривающим шифрование), ее подмены, модификации и т.п.
К угрозам анализа сетевого трафика относятся:
· угрозы, реализуемые в ходе передачи по сетям за пределами контролируемой территории конфиденциальной информации в открытом (или слабо защищённом) виде;
· угрозы, реализуемые в ходе использования программ-анализаторов пакетов (снифферов) для перехвата конфиденциальной информации (и иной конфиденциальной информации);
· угрозы, реализуемые в ходе использования программ-анализаторов пакетов (снифферов) для перехвата идентификаторов и паролей удалённого доступа (к сетевым службам);
· угрозы, реализуемые в ходе пассивного сбора информации об объектах сети.
Угроза сканирования сети
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов системы и анализе ответов от них. Цель – выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.
К угрозам сканирования сети относятся:
· угрозы сканирования, направленные на выявление [сетевых адресов рабочих станций] типа операционной системы АРМ, служб, открытых соединений и др.;
· угрозы, реализуемые в ходе инвентаризации сетевых ресурсов (поиск узлов сети, определение их адресов, типов ОС);
· угрозы, реализуемые в ходе выявления активных сетевых служб, используемых портов, версий программ (уязвимых);
· угрозы, реализуемые в ходе выявления не используемых, но установленных сетевых служб (уязвимых).
Угроза выявления пароля
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ к хосту путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на хосте изменить пароль доступа.
К угрозам выявления паролей относятся:
· угрозы, реализуемые в ходе взлома перехваченных в сети защищённых паролей (хэш);
· угрозы, реализуемые в ходе подбора идентификаторов и паролей пользователей сетевых служб (и их последующее использование).
Подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа
Такая угроза эффективно реализуется в системах, где применяются нестойкие алгоритмы идентификации и аутентификации хостов.
Можно выделить восемь видов угроз, реализуемых с использованием протоколов межсетевого взаимодействия:
1.	анализ сетевого трафика;
2.	сканирование сети;
3.	угроза выявления пароля;
4.	подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа;
5.	навязывание ложного маршрута сети;
6.	 внедрение ложного объекта сети;
7.	отказ в обслуживании;
8.	удаленный запуск приложений.
Общая характеристика угроз безопасности информации, связанных с применением в информационной системе технологии виртуализации
Применение в информационной системе технологии виртуализации приводит к появлению специфичных угроз, связанных с особенностями самой технологии.
Угрозы могут различаться по источнику воздействия – угрозы атаки из физической сети или угрозы атаки из виртуальной среды.
По объекту воздействия (объекта атаки) различают следующие угрозы – угрозы, где объектом атаки являются:
· образы виртуальных машин;
· гипервизор;
· сеть репликации виртуальных машин;
· виртуальные каналы передачи данных;
· средства администрирования виртуальной инфраструктуры.
По цели воздействия различают следующие угрозы:
· угрозы с нарушением конфиденциальности информации;
· угрозы с нарушением целостности информации;
· угрозы с нарушением доступности информации;
· угрозы с комплексным воздействием на информацию.
Таким образом, для виртуальной среды можно выделить следующие угрозы:
· нарушение процедуры аутентификации субъектов виртуализированного информационного взаимодействия;
· нарушение работоспособности информационных систем, построенных на основе технологий виртуализации, за счет несанкционированного доступа к средствам виртуализации;
· атака на виртуальные каналы передачи данных;
· несанкционированный доступ к образам виртуальных машин;
· нарушение изоляции пользовательских данных внутри виртуальных машин (атака на диск виртуальной машины);
· атака на гипервизор с виртуальной машины;
· атака на гипервизор из физической сети;
· неконтролируемый рост числа виртуальных машин;
· атака на сеть репликации виртуальных машин;
· перехват управления в среде виртуализации;
· выход процесса за пределы виртуальной среды.
Угрозы атаки на гипервизор реализуются за счет несанкционированного доступа к серверу виртуализации, а так же за счет ошибок и уязвимостей сервера.
Атака на диск виртуальной машины – угроза реализуется за счет несанкционированного доступа к системе хранения данных или сети передачи данных через скомпрометированные элементы виртуальной или физической инфраструктуры.
Атака на средства администрирования виртуальной инфраструктуры (перехват управления в среде виртуализации) – угроза реализуется за счет несанкционированного доступа к средствам администрирования с целью похищения, уничтожения, искажения любых данных во всей виртуальной инфраструктуре.
Атака на сеть репликации виртуальных машин – угроза реализуется за счет перехвата сегментов оперативной памяти виртуальных машин из сети репликации.
Неконтролируемый рост числа виртуальных машин – угроза реализуется за счет простоты создания и ввода в эксплуатацию виртуальных машин.
[bookmark: _Toc436644482]Определение и описание уязвимостей информационной системы
Уязвимость системы – недостаток или слабое место в системном или прикладном программном (программно-аппаратном) обеспечении автоматизированной информационной системы, которые могут быть использованы для реализации угрозы безопасности.
Причинами возникновения уязвимостей являются:
· ошибки при проектировании и разработке программного (программно-аппаратного) обеспечения;
· преднамеренные действия по внесению уязвимостей в ходе проектирования и разработки программного (программно-аппаратного) обеспечения;
· неправильные настройки программного обеспечения, неправомерное изменение режимов работы устройств и программ;
· несанкционированное внедрение и использование неучтенных программ с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);
· внедрение вредоносных программ, создающих уязвимости в программном и программно-аппаратном обеспечении;
· несанкционированные неумышленные действия пользователей, приводящие к возникновению уязвимостей;
· сбои в работе аппаратного и программного обеспечения (вызванные сбоями в электропитании, выходом из строя аппаратных элементов в результате старения и снижения надежности, внешними воздействиями электромагнитных полей технических устройств и др.).
Ниже представлена общая характеристика основных групп уязвимостей системы, включающих:
· уязвимости системного программного обеспечения (в том числе протоколов сетевого взаимодействия);
· уязвимости прикладного программного обеспечения (в том числе СЗИ).
[bookmark: _Toc436644483]Общая характеристика уязвимостей системного программного обеспечения
Уязвимости системного программного обеспечения необходимо рассматривать с привязкой к архитектуре построения вычислительных систем.
При этом возможны уязвимости:
· в микропрограммах, в прошивках ПЗУ, ППЗУ;
· в средствах операционной системы, предназначенных для управления локальными ресурсами системы (обеспечивающих выполнение функций управления процессами, памятью, устройствами ввода/вывода, интерфейсом с пользователем и т.п.), драйверах, утилитах;
· в средствах операционной системы, предназначенных для выполнения вспомогательных функций, утилитах (архивирования, дефрагментации и др.), системных обрабатывающих программах (компиляторах, компоновщиках, отладчиках и т.п.), программах предоставления пользователю дополнительных услуг (специальных вариантах интерфейса, калькуляторах, играх и т.п.), библиотеках процедур различного назначения (библиотеках математических функций, функций ввода/вывода и т.д.);
· в средствах коммуникационного взаимодействия (сетевых средствах) операционной системы.
Уязвимости в микропрограммах и в средствах операционной системы, предназначенных для управления локальными ресурсами и вспомогательными функциями, могут представлять собой:
· функции, процедуры, изменение параметров которых определенным образом позволяет использовать их для несанкционированного доступа без обнаружения таких изменений операционной системой;
· фрагменты кода программ («дыры», «люки»), введенные разработчиком, позволяющие обходить процедуры идентификации, аутентификации, проверки целостности и др.;
· отсутствие необходимых средств защиты (аутентификации, проверки целостности, проверки форматов сообщений, блокирования несанкционированно модифицированных функций и т.п.);
· ошибки в программах (в объявлении переменных, функций и процедур, в кодах программ), которые при определенных условиях (например, при выполнении логических переходов) приводят к сбоям, в том числе к сбоям функционирования средств и систем защиты информации.
Уязвимости протоколов сетевого взаимодействия связаны с особенностями их программной реализации и обусловлены ограничениями на размеры применяемого буфера, недостатками процедуры аутентификации, отсутствием проверок правильности служебной информации и др.
[bookmark: _Toc436644484]Общая характеристика уязвимостей прикладного программного обеспечения
К прикладному программному обеспечению относятся прикладные программы общего пользования и специальные прикладные программы.
Прикладные программы общего пользования – текстовые и графические редакторы, медиа-программы (аудио- и видеопроигрыватели, программные средства приема телевизионных программ и т.п.), системы управления базами данных, программные платформы общего пользования для разработки программных продуктов, средства защиты информации общего пользования и т.п.
Специальные прикладные программы – это программы, которые разрабатываются в интересах решения конкретных прикладных задач в данной системе (в том числе программные средства защиты информации, разработанные для конкретной системы).
Уязвимости прикладного программного обеспечения могут представлять собой функции и процедуры, относящиеся к разным прикладным программам и несовместимые между собой (не функционирующие в одной операционной среде) из-за конфликтов, связанных с распределением ресурсов системы:
· функции, процедуры, изменение определенным образом параметров которых позволяет использовать их для проникновения в операционную среду системы и вызова штатных функций операционной системы, выполнения несанкционированного доступа без обнаружения таких изменений операционной системой;
· фрагменты кода программ («дыры», «люки»), введенные разработчиком, позволяющие обходить процедуры идентификации, аутентификации, проверки целостности и др., предусмотренные в операционной системе;
· отсутствие необходимых средств защиты (аутентификации, проверки целостности, проверки форматов сообщений, блокирования несанкционированно модифицированных функций и т.п.);
· ошибки в программах (в объявлении переменных, функций и процедур, в кодах программ), которые при определенных условиях (например, при выполнении логических переходов) приводят к сбоям, в том числе к сбоям функционирования средств и систем защиты информации, к возможности несанкционированного доступа к информации.
[bookmark: _Toc340829637][bookmark: _Toc436644485]Общая характеристика результатов несанкционированного или случайного доступа
Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:
· нарушению конфиденциальности (копирование, неправомерное распространение);
· нарушению целостности (уничтожение, изменение);
· нарушению доступности (блокирование).
Нарушение конфиденциальности может быть осуществлено в случае утечки информации:
· копирования ее на отчуждаемые носители информации;
· передачи ее по каналам передачи данных;
· при просмотре или копировании ее в ходе ремонта, модификации и утилизации программно-аппаратных средств;
· при «сборке мусора» нарушителем в процессе эксплуатации системы.
Нарушение целостности информации осуществляется за счет воздействия (модификации) на программы и данные пользователя, а также технологическую (системную) информацию, включающую:
· микропрограммы, данные и драйвера устройств вычислительной системы;
· программы, данные и драйвера устройств, обеспечивающих загрузку операционной системы;
· программы и данные (дескрипторы, описатели, структуры, таблицы и т.д.) операционной системы;
· программы и данные прикладного программного обеспечения;
· программы и данные специального программного обеспечения;
· промежуточные (оперативные) значения программ и данных в процессе их обработки (чтения/записи, приема/передачи) средствами и устройствами вычислительной техники.
Нарушение целостности информации в системе может также быть вызвано внедрением в нее вредоносной программы программно-аппаратной закладки или воздействием на систему защиты информации или ее элементы.
Кроме этого, в системе возможно воздействие на технологическую сетевую информацию, которая может обеспечивать функционирование различных средств управления вычислительной сетью:
· конфигурацией сети;
· адресами и маршрутизацией передачи данных в сети;
· функциональным контролем сети;
· безопасностью информации в сети.
Нарушение доступности информации обеспечивается путем формирования (модификации) исходных данных, которые при обработке вызывают неправильное функционирование, отказы аппаратуры или захват (загрузку) вычислительных ресурсов системы, которые необходимы для выполнения программ и работы аппаратуры.
Указанные действия могут привести к нарушению или отказу функционирования практически любых технических средств системы:
· средств обработки информации;
· средств ввода/вывода информации;
· средств хранения информации;
· аппаратуры и каналов передачи;
· средств защиты информации.
[bookmark: _Toc436644486]Методика определения актуальности угроз безопасности информации
Актуальной считается угроза, которая может быть реализована и представляет опасность для информации.
Для оценки возможности реализации угрозы применяются два показателя: уровень исходной защищенности и частота (вероятность) реализации рассматриваемой угрозы. Под уровнем исходной защищенности понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик, приведенных в таблице (Таблица 8).
Угроза характеризуется коэффициентом исходной защищенности Y1, числовым коэффициентом вероятности Y2 (градация вероятности возникновения угрозы), а также вербальным показателем опасности, на основе которых рассчитывается коэффициент реализуемости Y, а также показателем опасности угрозы.
Таким образом, в рамках методики необходимо выполнить следующую последовательность действий:
1) Вычислить коэффициент исходной защищенности.
Коэффициент исходной защищенности (числовой коэффициент Y1) присваивается в зависимости от уровня исходной защищенности.
Под уровнем исходной защищенности понимается обобщенный показатель, зависящий от технических и эксплуатационных показателей.
Для определения уровня исходной защищенности проводится оценка по семи следующим показателям:
· по территориальному размещению;
· по наличию соединения с сетями общего пользования;
· по встроенным (легальным) операциям с записями баз информации;
· по разграничению доступа к информации;
· по наличию соединений с другими базами информации  иных систем;
· по уровню (обезличивания) информации;
· по объему информации, которая предоставляется сторонним пользователям без предварительной обработки.
Для каждого из семи показателей в зависимости от параметров выбирается один из уровней защищенности – «высокий», «средний» или «низкий». Таблица с исходными данными для расчёта уровня защищенности приведена ниже (Таблица 8).
[bookmark: _Ref435800609]Таблица 8 – Показатели исходной защищенности
	Технические и эксплуатационные показатели
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:

	распределённая сеть, которая охватывает несколько областей, краев, округов или государство в целом
	
	
	+

	городская сеть, охватывающая не более одного населенного пункта (города, поселка)
	
	
	+

	корпоративная распределенная сеть, охватывающая многие подразделения одной организации
	
	+
	

	локальная сеть, развернутая в пределах нескольких близко расположенных зданий
	
	+
	

	локальная сеть, развернутая в пределах одного здания
	+
	
	

	2. По наличию соединения с сетями общего пользования

	информационная сеть, имеющая многоточечный выход в сеть общего пользования
	
	
	+

	информационная сеть, имеющая одноточечный выход в сеть общего пользования
	
	+
	

	информационная сеть, физически отделенная от сети общего пользования
	+
	
	

	3. По встроенным (легальным) операциям с записями баз информации 

	чтение, поиск
	+
	
	

	запись, удаление, сортировка
	
	+
	

	модификация, передача
	
	
	+

	4. По разграничению доступа к информации 

	информационная сеть, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем системы 
	
	+
	

	информационная сеть, к которой имеют доступ все сотрудники организации, являющейся владельцем системы
	
	
	+

	информационная сеть с открытым доступом
	
	
	+

	5. По наличию соединений с другими базами информации  иных систем

	интегрированная система (организация использует несколько баз данных  системы, при этом организация не является владельцем всех используемых баз данных)
	
	
	+

	система, в которой используется одна база информации, принадлежащая организации-владельцу данной системы
	+
	
	

	6. По уровню (обезличивания) информации 

	система, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.)
	+
	
	

	система, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации
	
	+
	

	система, в которой предоставляемые пользователю данные не являются обезличенными
	
	
	+

	7. По объему информации, которая предоставляется сторонним пользователям системы без предварительной обработки

	система, предоставляющая всю БД
	
	
	+

	система, предоставляющая часть информации 
	
	+
	

	системы, не предоставляющие никакой информации
	+
	
	


Далее производится подсчет количества показателей, соответствующих каждому уровню защищенности. Исходная степень защищенности определяется следующим образом:
1. система имеет высокий уровень исходной защищенности, если не менее 70 % технических и эксплуатационных показателей системы соответствуют уровню «высокий» (суммируются положительные решения по первому столбцу, соответствующему высокому уровню защищенности), а остальные – среднему уровню защищенности (положительные решения по второму столбцу);
2. система имеет средний уровень исходной защищенности, если не выполняются условия по пункту 1 данного списка и не менее 70 % показателей системы соответствуют уровню не ниже «средний» (берется отношение суммы положительных решений по второму столбцу, соответствующему среднему уровню защищенности, к общему количеству решений), а остальные – низкому уровню защищенности;
3. система имеет низкую степень исходной защищенности, если не выполняются условия по пунктам 1 и 2 данного списка.
Здесь и далее для определённой вышеуказанным образом степени исходной защищенности системы ставится в соответствие числовой коэффициенту), а именно:
 0 – для высокой степени исходной защищенности;
 5 – для средней степени исходной защищенности;
 10 – для низкой степени исходной защищенности.
2) Для каждой угрозы из перечня вычислить частоту (вероятность) реализации.
Под частотой (вероятностью) реализации угрозы понимается определяемый экспертным путем показатель (числовое его значение – коэффициент вероятности Y2), характеризующий, насколько вероятной является реализация конкретной угрозы безопасности для данной системы в условиях.
Вводятся четыре градации этого показателя:
· маловероятно – отсутствуют объективные предпосылки для осуществления угрозы (например, угроза хищения носителей информации лицами, не имеющими легального доступа в помещение, где хранятся последние);
· низкая вероятность – объективные предпосылки для реализации угрозы существуют, но уже принятые или предписанные быть теоретически меры выполняются и существенно затрудняют ее реализацию (например, использованы соответствующие средства защиты информации);
· средняя вероятность – объективные предпосылки для реализации угрозы существуют, но принятые или предписанные быть теоретически меры обеспечения безопасности информации недостаточны или не выполняются;
· высокая вероятность – объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности информации не приняты.
Значения вероятности для каждой угрозы определяются по таблице (Таблица 9).
[bookmark: _Ref435800765]Таблица 9 – Вероятность угрозы
	
	Меры не приняты
	Меры недостаточны или не выполняются
	Меры существенно затрудняют реализацию угроз

	Есть предпосылки
	Высокая вероятность
	Средняя вероятность
	Низкая вероятность

	Нет предпосылок
	Маловероятно
	Маловероятно
	Маловероятно


Коэффициент вероятности Y2 характеризует вероятность возникновения угрозы, и в зависимости от вероятности угрозы может принимать значения:
 0 – для маловероятной угрозы;
 2 – для низкой вероятности угрозы;
 5 – для средней вероятности угрозы;
 10 – для высокой вероятности угрозы.
3) Вычислить коэффициент реализуемости угрозы Y и определить возможность реализации угрозы.
Коэффициент реализуемости Y рассчитывается по формуле: Y=(Yl+Y2)/20.
При этом определяются следующие уровни:
· если 0 < Y < 0,3, то возможность реализации угрозы признается низкой;
· если 0,3 < Y < 0,6, то возможность реализации угрозы признается средней;
· если 0,6 < Y < 0,8, то возможность реализации угрозы признается высокой;
· если Y > 0,8, то возможность реализации угрозы признается очень высокой.
4) Определить показатель опасности угрозы.
Далее оценивается опасность каждой угрозы. Оценка опасности определяется экспертным путем, при котором вводятся следующие показатели:
· низкая опасность – если реализация угрозы может привести к незначительным негативным последствиям;
· средняя опасность – если реализация угрозы может привести к негативным последствиям;
· высокая опасность – если реализация угрозы может привести к значительным негативным последствиям.
В качестве исходных данных для определения показателя опасности возможных последствий необходимо рассматривать:
· стоимость ПО, технических средств обработки, хранения и передачи информации;
· величины возможных штрафных санкций, предусмотренных государственными нормативно-правовыми актами, договорами за нарушение информационной безопасности объекта защиты;
· возможный ущерб от нарушения функционирования ПО, технических средств обработки, хранения и передачи информации;
· затраты на восстановление функционирования и устранение последствий нарушения безопасности объекта защиты.
Исходные данные для определения показателя опасности возможных последствий должны быть получены от владельцев информационных ресурсов и пользователей системы.
Актуальность угрозы определяется на основе показателя опасности и коэффициента реализуемости угрозы в соответствии с таблицей (Таблица 10).
[bookmark: _Ref435800836]Таблица 10 – Правила отнесения угрозы безопасности к актуальной
	Возможность реализации угрозы
	Показатель опасности угрозы

	
	низкая
	средняя
	высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


5) Полученные результаты занести в таблицу (Таблица 11).
[bookmark: _Ref435800846]Таблица 11 – Пример заполнения таблицы с перечнем угроз безопасности информации
	№
п/п
	Угрозы
безопасности
систем
	Y2
	Обоснование
выбора
Y2
	Y
	Интерпретация Y
	Показатель
опасности
	Обоснование
выбора
показателя
опасности
	Актуальность угрозы

	1
	угрозы типа «утечка акустической (речевой) информации»

	…
	
	
	
	
	
	
	
	

	2
	угрозы типа «утечка видовой информации»

	…
	
	
	
	
	
	
	
	

	…
	


В столбец Y2 заносится значение коэффициента вероятности Y2 и в столбце «Обоснование выбора Y2» вписывается краткое обоснование выбора коэффициента вероятности Y2.
В столбец Y заносится значение коэффициента реализуемости Y, рассчитываемого по формуле: Y=(Yl+Y2)/20. В столбец «Интерпретация Y» вписывается уровень возможности реализации угрозы, соответствующий полученному значению Y.
В столбец «Показатель опасности» заносится соответствующее значение оценки опасности, которое аргументируется в столбце «Обоснование выбора показателя опасности».
В столбец «Актуальность угрозы» в соответствии с таблицей (Таблица 11) заносится значение актуальности угрозы на основе показателя опасности и коэффициента реализуемости угрозы.

[bookmark: _Toc415561664][bookmark: _Toc436644487]Модель угроз безопасности информации
[bookmark: _Toc414990968][bookmark: _Toc415561668][bookmark: _Toc436644488]Исходные показатели защищенности Системы
Уровень исходной защищенности Системы определяется на основании характеристик, приведенных в разделе 1.
АИС ГП имеет следующие технические и эксплуатационные характеристики:
· территориальное размещение – локальная сеть, развернутая в пределах нескольких близко расположенных зданий (уровень защищенности – средний);
· наличие соединения с сетями связи общего пользования – информационная сеть, имеющая одноточечный выход в сеть общего пользования (уровень защищенности – средний);
· встроенные (легальные) операции с записями баз данных – модификация, передача (уровень защищенности – низкий);
· разграничение доступа к обрабатываемой информации – информационная сеть с открытым доступом (уровень защищенности – низкий);
· наличие соединений с другими базами данных иных систем – интегрированная система (уровень защищенности – низкий);
· уровень обобщения (обезличивания) информации – система, в которой предоставляемые пользователю данные не являются обезличенными (уровень защищенности – низкий);
· объем информации, которая предоставляется сторонним пользователям системы без предварительной обработки – система, не предоставляющая никакой информации (уровень защищенности – высокий).
Перечисленные характеристики и значения уровней защищенности будут использованы далее при определении актуальности угроз безопасности.
Исходя из таблицы (Таблица 12), 42,9 % показателей системы соответствуют уровню не ниже «средней», таким образом, система имеет низкий уровень исходной защищенности, коэффициент исходной защищенности системы (Y1) равен 10.
[bookmark: _Ref435800964]Таблица 12 – Уровни защищенности
	№ п/п
	Значение характеристики (уровень защищенности)
	Количество
значений
	Процент значений не ниже данного уровня

	1
	Высокий
	1
	14,3 %

	2
	Средний
	2
	28,6 %

	3
	Низкий
	4
	-


[bookmark: _Toc414990969][bookmark: _Toc415561669][bookmark: _Toc436644489]Перечень актуальных угроз безопасности информации для Системы
Перечень угроз безопасности информации Системы представлен в таблице (Таблица 13).

[bookmark: _Ref435801032]Таблица 13 – Перечень угроз безопасности информации АИС ГП
	№ 
п/п
	Угрозы безопасности информационные систем
	Y2
	Обоснование выпора Y2
	Y интерпр.
	Показ-ль опасности
	Обоснование выбора показателя опасности
	Акт-ть 
угрозы

	1
	угрозы типа «утечка акустической (речевой) информации»

	1.1
	yгрозы, реализуемые в ходе перехвата стационарной аппаратурой, размещаемой в близлежащих строениях (зданиях) с неконтролируемым пребыванием посторонних лиц
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые организационные меры (физическая защита, инструкции, предусматривающие запрет обработки защищаемой акустической (речевой) информации в зонах перехвата указанной информации) существенно затрудняют реализацию угрозы, сводя ее до минимума
	0,6
	Низкая
	В результате реализации угрозы нарушения функционирования ПО технических средств обработки, хранения и передачи информации не происходит, затраты на восстановление функционирования и устранение последствий - отсутствуют

	Н

	1.2
	угрозы, реализуемые в ходе перехвата портативной возимой аппаратурой, размещаемой в транспортных средствах, осуществляющих движение вблизи служебных помещений или при их парковке рядом с этими помещениями
	
	
	
	
	
	

	1.3
	угрозы, реализуемые в ходе перехвата портативной носимой аппаратурой – физическими лицами при их неконтролируемом пребывании в служебных помещениях или в непосредственной близости oт них
	
	
	
	
	
	

	2
	угрозы утечки видовой информации

	2.1
	угрозы, реализуемые в ходе просмотра (регистрации) информации непосредственно в служебных помещениях [с экранов дисплеев и других средств отображения графической, видео- и буквенно-цифровой информации]
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые организационные меры (физическая защита, инструкции, хранитель экрана, пропускной режим с выявлением и выключением устройств, обладающими возможностями просмотра и регистрации информации) существенно затрудняют реализацию угрозы, сводя ее до минимума
	0,6
	Низкая
	Ущерба ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП не наносится. В результате реализации угроз нарушения функционирования ПО, технических средств обработки, хранения и передачи информации не происходит, затраты на восстановление функционирования и устранение последствий - отсутствуют
	Н

	2.2
	угрозы, реализуемые в ходе просмотра (регистрации) информации на расстоянии прямой видимости из-за пределов служебных помещении с использованием оптических (оптикоэлектронных) средств съема с экранов дисплеев и других средств отображения средств вычислительной техники, информационно- вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые организационные меры (физическая защита, инструкции, расположение технических средств вне зоны прямой видимости из-за пределов служебных помещении, инструкции по применению жалюзи, хранитель экрана) существенно затрудняют реализацию угрозы, сводя ее до минимума
	0.6
	Низкая
	Ущерба ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП не наносится. В результате реализации угроз нарушения функционирования ПО, технических средств обработки, хранения и передачи информации не происходит, затраты на восстановление функционирования и устранение последствий - отсутствуют
	Н

	2.3
	угрозы, реализуемые в ходе просмотра (регистрации) информации с помощью специальных электронных устройств съема, внедренных в служебных помещениях (видеозакладки) или скрытно используемых физическими лицами при посещении ими служебных помещении
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые организационные меры (физическая защита, инструкции, хранитель экрана, пропускной режим с выявлением и выключением устройств, обладающими возможностями просмотра и регистрации информации) существенно затрудняют реализацию угрозы, сводя ее до минимума
	0.6
	Низкая
	Ущерба ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП не наносится. В результате реализации угроз нарушения функционирования ПО, технических средств обработки, хранения и передачи информации не происходит, затраты на восстановление функционирования и устранение последствий - отсутствуют
	Н

	3
	угрозы утечки информации по каналу ПЭМИН

	3.1
	угрозы, реализуемые в ходе перехвата технических средств побочных электромагнитных излучении информативных сигналов от технических средств и линии передачи информации
	0
	Стоимость реализации угроз утечки информации по каналу ПЭМИН, выраженная в стоимости специального оборудования и его эксплуатации, представляется значительной и несопоставимо превышающей возможный ущерб от реализации угроз информационной безопасности. Для успешной реализации угроз утечки информации по каналу ПЭМИН, нарушитель должен обладать знаниями о точном составе обрабатываемых данных в определенный момент времени. Наличие у нарушителя такого знания маловероятно.
СВТ, используемые для обработки информации в АИС ГП, удовлетворяют требованиям национальных стандартов по электромагнитной совместимости, а также заземлены, вероятность реализации угроз утечки информации по каналу ПЭМИН маловероятна
	0.5
	Низкая
	Ущерба ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП не наносится. Стоимость специальных технических средств перехвата и раскодирования перехваченной информации существенно больше стоимости перехватываемой информации.
В результате реализации угроз нарушения функционирования ПО, технических средств обработки, хранения и передачи информации не происходит, затраты па восстановление функционирования и устранение последствий - отсутствуют
	Н

	3.2
	угрозы, реализуемые в ходе перехвата технических средств наводок информативного сигнала, обрабатываемого техническими средствами, на цепи электропитания и линии связи, выходящие за пределы служебных помещений 
	
	
	
	
	
	Н

	3.3
	угрозы, реализуемые в ходе перехвата технических средств радиоизлучений, модулированных информативным сигналом, возникающих в результате работы различных генераторов в составе ИС или в результате паразитной генерации в узлах (элементах) технических средств
	
	
	
	
	
	Н

	3.4
	угрозы, реализуемые в ходе перехвата технических средств оптического излучения с боковой поверхности оптического волокна в волоконно-оптической системе передачи данных
	
	
	
	
	
	Н

	3.5
	угрозы, реализуемые в ходе перехвата технических средств радиоизлучений, формируемых за счет высокочастотного облучения технических средств ИС
	
	
	
	
	
	Н

	3.6
	угрозы, реализуемые в ходе применения электронных устройств перехвата информации, подключенных к каналам связи или техническим средствам обработки конфиденциальной информации («аппаратурные закладки»)
	
	
	
	
	
	Н

	4
	угрозы, реализуемые в ходе загрузки операционной системы/прикладного ПО и направленные па перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой

	4.1
	угрозы, реализуемые в результате отсутствия аутентификации пользователей до загрузки ОС (паролей BIOS, дополнительных аппаратных средств аутентификации)
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые организационные меры (физическая защита, инструкции по смене паролей и по запрету записи паролей в доступных для нарушителя местах) существенно затрудняют реализацию угрозы, сводя ее до минимума
	0,6
	Низкая
	Может быть нанесён незначительный ущерб конфигурации технических средств обработки и хранения информации. Затраты на устранение последствий эквивалентны замене технического средства обработки, и существенно ниже стоимости технических средств АИС ГП и передаваемой информации
	Н

	4.2
	угрозы, реализуемые в ходе разглашения паролей BIOS, доступа к OC/прикладному ПО или дополнительных аппаратных средств аутентификации, например, записывание в доступном для нарушителя месте (на бумаге, клавиатуре и т.п.)
	2
	
	0,6
	Средняя
	Может быть нанесён незначительный ущерб конфигурации технических средств обработки и хранения информации. Затраты на устранение последствий эквивалентны замене технического средства обработки и проведению работ по настройке ПО и восстановлению данных
	А

	4.3
	угрозы, реализуемые в ходе подбора ВIOS, доступа к ОС/прикладному ПО или пароля дополнительных аппаратных средств аутентификации
	2
	
	0,6
	Средняя
	
	А

	4.4
	угрозы, реализуемые в ходе использования технологического пароля BIOS
	0
	
	0,6
	Низкая
	Может быть нанесён незначительный ущерб конфигурации технических средств обработки и хранения информации. Затраты на устранение последствий эквивалентны замене технического средства обработки
	Н

	4.5
	угрозы, реализуемые в ходе вскрытия компьютера и аппаратного сброса пароля BIOS
	
	
	
	
	
	Н

	5
	угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.н.) операционной системы или какой-либо прикладной программы (например, системы управлении базами данных), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.)

	5.1
	угроза предоставления пользователям прав доступа (в том числе по видам доступа) к информации и другим ресурсам системы сверх необходимого для работы
	5
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры затрудняют реализацию угрозы. В качестве мер применяются следующие средства защиты информации:
· средства антивирусной защиты;
· средства аутентификации;
· средства защиты ОС (в том числе регистрация событий безопасности);
· прикладные средства защиты информации АИС ГП;
· организационные меры (периодическая смена паролей, периодический аудит и анализ защищенности)
	0,75
	Средняя
	Ущерб ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП может быть нанесён при предоставлении прав администраторов. Ущерб от нарушения функционирования ПО, технических средств обработки, хранения и передачи информации может быть нанесён только при предоставлении прав администратора. В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	5.2
	угроза неумышленного (случайного) копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, в том числе печать неучтенных копий документов на принтерах
	5
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры затрудняют реализацию угрозы. В качестве мер применяются следующие средства защиты информации:
· средства защиты ОС;
· прикладные средства защиты информации АИС ГП
	0,75
	Средняя
	Затраты на восстановление функционирования отсутствуют. Затраты на выявление и устранение последствий нарушения безопасности объекта защиты могут быть сравнимы со стоимостью обрабатываемой информации
	А

	5.3
	угроза преднамеренного копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, в том числе печать неучтенных копий документов на принтерах
	5
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры, затрудняют реализацию угрозы. В качестве мер применяются следующие средства защиты информации: 
· средства защиты ОС;
· прикладные средства защиты АИС ГП
	0,75
	Средняя
	
	А

	5.4
	угроза неумышленной (случайной) модификации (искажения) доступной информации
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: 
· средства защиты (протоколирование) ОС;
· протоколирование событий прикладными средствами защиты информации АИС ГП, использование механизмов подтверждения операций
	0,6
	Средняя
	Затраты па восстановление функционирования отсутствуют.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	5.5
	угроза преднамеренной модификации (искажения) доступной информации
	2
	
	0,6
	Средняя
	
	А

	5.6
	угроза неумышленного (случайное) добавления (фальсификации) информации
	2
	
	0,6
	Средняя
	
	А

	5.7
	угроза преднамеренного добавления (фальсификации) информации
	2
	
	0,6
	Средняя
	
	А

	5.8
	угроза неумышленного (случайного) уничтожения доступной информации (записей, файлов, форматирование диска)
	2
	
	0,6
	Высокая
	
	А

	5.9
	угроза преднамеренного уничтожения доступной информации (записей файлов, форматирование диска)
	2
	
	0,6
	Высокая
	
	А

	5.10
	угроза изменения настроек и режимов работы IIO, модификация ПО (удаление, искажение или подмена программных компонентов системы или СЗИ) (преднамеренная или случайная)
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: 
· средства антивирусной защиты; 
· средство аутентификации; 
· средства защиты ОС;
· прикладные средства защиты информации АИС ГП;
· периодический аудит и анализ защищенности
	0,6
	Высокая
	Может быть нанесён значительный ущерб АИС ГП. Может быть нанесен значительный ущерб от нарушения функционирования АИС ГП.
В случае реализации угрозы применяемые средства регистрации событии и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	5.11
	угроза нарушения конфиденциальности информации посредством ее утечки через копирование на отчуждаемые носители информации
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· средства защиты ОС;
· прикладные средства защиты информации АИС ГП;
· организационные меры
	0,6
	Средняя
	Затраты на восстановление функционирования отсутствуют.
В случае реализации угрозы применяемые средства регистрации событии и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	5.12
	угроза удаления или искажения регистрационных данных СЗИ (преднамеренная или случайная)
	5
	Объективные предпосылки для реализации угрозы существуют. Возможности существуют у администраторов АИС ГП. В качестве мер предусматривается предоставление административных прав доступа только доверенным пользователям
	0,75
	Высокая
	Может быть нанесён значительный ущерб АИС ГП
	А

	5.13
	угроза проявления ошибок в программном обеспечении системы (в том числе и СЗИ)
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума.
Используемые технические, программные и программно- технические средства, взаимодействующие со средствами защиты и способные повлиять на их функционирование, проходят сертификацию в соответствии с требованиями нормативных документов уполномоченных органов государственной власти Российской Федерации в области безопасности и технической защиты информации. Дополнительно используются средства защиты информации:
· средства антивирусной защиты;
· периодический аудит и анализ защищенности;
· организационные меры (мероприятия по периодическому обновлению программного обеспечения, устраняющие ошибки и уязвимости в ПО)
	0,6
	Высокая
	Может быть нанесён значительный ущерб ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП. Может быть нанесён значительный ущерб от нарушения функционирования ПО, технических средств обработки, хранения и передачи информации.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжения сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	5.14
	угрозы сбоев и отказов технических средств
	2
	
	0,6
	
	
	А

	5.15
	угрозы, реализуемые в ходе использования ошибок в программах
	2
	
	0,6
	
	
	А

	6
	угрозы программно-математических воздействий

	6.1
	угрозы внедрения вредоносных программ
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: средства антивирусной защиты; периодический аудит и анализ защищенности; организационные меры
	0,6
	Высокая
	Может быть нанесен значительный ущерб АИС ГП. Может быть нанесен значительный ущерб от нарушения функционирования ПО.
В случае реализации угрозы применяемые средства позволяют в оперативном режиме выявить нарушителя и впоследствии угрозам
	А

	6.2
	угрозы внедрения по сети вредоносных программ (сетевые черви)
	2
	
	0,6
	
	
	А

	6.3
	угрозы, реализуемые в результате наличия классических программных (компьютерных) вирусов
	2
	
	0,6
	
	
	А

	6.4
	угрозы, реализуемые в результате наличия других вредоносных программ, предназначенных для осуществления НСД
	2
	
	0,6
	
	
	А

	6.5
	угрозы, реализуемые в ходе установки вредоносной программы для перехвата пароля
	2
	
	0,6
	
	
	А

	6.6
	угрозы, реализуемые в результате наличия программных закладок
	2
	
	0,6
	
	
	А

	7
	угрозы, реализуемые в сетях

	7.1
	угрозы «анализа сетевого трафика» с перехватом информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· средства криптографической защиты информации;
· средства защиты ОС, запрет установки специальных средств, предоставление минимально необходимых полномочий;
· средства обнаружения вторжений и сетевых атак;
· организационные меры (физическая защита, инструкции)
	0,6
	Низкая
	В случае реализации угрозы применяемые средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	Н

	7.2
	угрозы, реализуемые в ходе передачи по сетям за пределами контролируемой территории конфиденциальной информации в открытом (или слабо защищённом) виде
	2
	
	0,6
	
	
	Н

	7.3
	угрозы, реализуемые в ходе использования программ-анализаторов пакетов (снифферов) для перехвата конфиденциальной информации (и иной конфиденциальной информации)
	2
	
	0,6
	
	
	Н

	7.4
	угрозы, реализуемые в ходе использования программ-анализаторов пакетов (снифферов) для перехвата идентификаторов и паролей удалённого доступа (к сетевым службам)
	2
	
	0,6
	
	
	Н

	7.5
	угрозы, реализуемые в ходе пассивного сбора информации об объектах сети
	2
	
	0,6
	
	
	Н

	7.6
	угрозы выявления паролей
	2
	
	0,6
	
	
	Н

	7.7
	угрозы, реализуемые в ходе взлома перехваченных в сети защищённых паролей (хэш)
	2
	
	0,6
	
	
	Н

	7.8
	угрозы, реализуемые в ходе частичного исчерпания ресурсов
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: 
· периодический аудит и анализ защищенности;
· организационные меры
	0,6
	Высокая
	Может быть нанесен значительный ущерб от нарушения функционирования ПО, технических средств обработки, хранения и передачи информации.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	7.9
	угрозы, реализуемые в ходе полного исчерпания ресурсов
	2
	· 
	0,6
	
	
	А

	7.10
	угрозы, реализуемые в ходе активизации распространяемых злоумышленниками файлов при случайном обращении к ним пользователя
	0
	Отсутствуют объективные предпосылки для реализации угрозы, поскольку отсутствует возможность случайного доступа. Используются средства защиты информации:
· средства антивирусной защиты;
· периодический аудит и анализ защищенности; 
· организационные меры
	0,5
	Средняя
	Осуществление угрозы может привести к негативным последствиям.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	Н

	7.11
	угрозы, реализуемые в ходе использования возможностей удаленного управления системой
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· средства криптографической защиты информации:
· средства защиты ОС (в том числе протоколирование);
· периодический аудит и анализ защищенности
	0,6
	Высокая
	Может быть нанесён значительный ущерб ПО, техническим средствам обработки, хранения и передачи информации в АИС ГП. Может быть нанесен значительный ущерб от нарушения функционирования ПО технических средств обработки, хранения и передачи информации.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжении и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам 
	А

	7.12
	угрозы сканирования, направленные на выявление [сетевых адресов рабочих станций] типа операционной системы АРМ, служб, открытых соединений и др.
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· средства криптографической защиты информации;
· средства обнаружения вторжений и сетевых атак;
· периодический аудит и анализ защищенности
	0,6
	Низкая
	В случае реализации угрозы применяемые средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя по противодействию угрозам
	Н

	7.13
	угрозы, реализуемые в ходе инвентаризации сетевых ресурсов (поиск узлов сети, определение их адресов, типов ОС)
	2
	
	0,6
	Низкая
	
	Н

	7.14
	угрозы, реализуемые в ходе выявления активных сетевых служб, используемых портов, версий программ (уязвимых)
	2
	
	0,6
	Низкая
	
	Н

	7.15
	угрозы, реализуемые в ходе выявления не используемых, но установленных сетевых служб (уязвимых)
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: 
· периодический аудит и анализ защищенности
	0,6
	
	
	Н

	7.16
	угрозы, реализуемые в ходе подбора идентификаторов и паролей пользователей сетевых служб (и их последующее использование)
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации: 
· средство аутентификации; 
· средства защиты ОС (в том числе протоколирование);
· прикладные средства защиты информации АИС ГП
	0,6
	Средняя
	Реализация угрозы может привести к негативным последствиям. Может быть нанесен ущерб конфигурации ПО, техническим средствам передачи информации в АИС ГП.
В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжении и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	7.17
	угрозы получения НСД путём подмены доверенного объекта
	2
	Объективные предпосылки для реализации угрозы существуют. Однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· Сервис УЦ;
· Организационные меры;
· Средства обнаружения вторжений и сетевых атак
	0,6
	Средняя
	
	А

	7.18
	угрозы, реализуемые в ходе подмены доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа
	2
	
	0,6
	Средняя
	
	А

	7.19
	угрозы навязывания ложного маршрута путём несанкционированного изменения маршрутно- адресных данных
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· Организационные меры;
· Средства обнаружения вторжений и сетевых атак
	0,6
	Низкая
	Затраты на восстановление функционирования, на выявление и устранение последствий нарушения
	Н

	7.20
	угрозы, реализуемые в результате атаки па DNS
	2
	
	0,6
	
	
	Н

	7.21
	угрозы, реализуемые в результате атаки на ARP
	2
	
	0,6
	
	
	Н

	7.22
	угрозы, реализуемые в результате атаки «человек посередине»
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· Средства криптографической защиты информации; 
· Организационные меры;
· Средства обнаружения вторжений и сетевых атак
	0,6
	Средняя
	Затраты на восстановление функционирования отсутствуют.
В случае реализации угрозы применяемые средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	А

	7.23
	угрозы внедрения ложного объекта сети
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства:
· МЭ;
· Организационные меры;
· Средства обнаружения вторжений и сетевых атак
	0,6
	Низкая
	Затраты на восстановление функционирования, на выявление и устранение последствий нарушения безопасности объекта защиты существенно меньше стоимости обрабатываемой информации.
	Н

	7.24
	угрозы, реализуемые в результате передачи по сети специальных запросов и получение на них ответов с искомой информацией
	2
	
	0,6
	
	
	Н

	7.25
	угрозы, реализуемые в результате внедрения ложного ARP сервера
	2
	
	0,6
	
	
	Н

	7.26
	угрозы, реализуемые в результате внедрения ложного DNS сервера
	2
	
	0,6
	
	
	Н

	7.27
	угроза нарушения конфиденциальности информации посредством ее утечки через передачу по каналам передачи данных
	2
	Объективные предпосылки для реализации угрозы существуют, однако принятые меры существенно затрудняют реализацию угрозы, сводя ее до минимума. В качестве мер применяются следующие средства защиты информации:
· МЭ;
· Организационные меры;
· Средства криптографической защиты информации
	0,6
	Средняя
	Затраты на восстановление функционирования, на выявление и устранение последствий нарушения безопасности объекта защиты меньше стоимости обрабатываемой информации ПО и технических средств обработки, хранения и передачи информации
	А

	7.2S
	угроза использования нетрадиционных каналов для передачи информации
	0
	Отсутствуют объективные предпосылки для реализации угрозы, поскольку отсутствует возможность использования нетрадиционных каналов для передачи информации.
Ценность информации, которая может быть получена посредством несанкционированного доступа, несоизмеримо ниже затрат на привлечение необходимого оборудования
	0,5
	Низкая
	В случае реализации угрозы применяемые средства регистрации событий и средства обнаружения вторжений и сетевых атак позволяют в оперативном режиме выявить нарушителя и впоследствии принять меры по противодействию угрозам
	Н

	8
	угрозы, связанные с применением технологии виртуализации

	8.1
	нарушение процедуры аутентификации субъектов виртуализированного информационного взаимодействия
	0
	Объективные предпосылки для реализации угрозы отсутствуют, так как в АИС ГП не применяется технология виртуализации
	0,5
	Низкая
	С учетом функционирования АИС ГП без применения технологий виртуализации, АИС ГП может быть нанесён незначительный ущерб
	Н

	8.2
	нарушение работоспособности информационных систем, построенных на основе технологии виртуализации, за счет несанкционированного доступа к средствам виртуализации
	0
	
	0,5
	Низкая
	
	Н

	8.3
	атака на виртуальные каналы передачи данных
	0
	
	0,5
	Низкая
	
	Н

	8.4
	несанкционированный доступ к образам виртуальных машин
	0
	
	0,5
	Низкая
	
	Н

	8.5
	нарушение изоляции пользовательских данных внутри виртуальных машин
	0
	
	0,5
	Низкая
	
	Н

	8.6
	атака на гипервизор с виртуальной машины
	0
	
	0,5
	Низкая
	
	Н

	8.7
	атака на гипервизор из физической сети
	0
	· Объективные предпосылки для реализации угрозы отсутствуют, так как в АИС ГП не применяется технология виртуализации
	0,5
	Низкая
	С учетом функционирования АИС ГП без применения технологий виртуализации, АИС ГП может быть нанесён незначительный ущерб
	Н

	8.8
	атака на защищаемые виртуальные машины из физической сети
	0
	
	0,5
	Низкая
	
	Н

	8.9
	неконтролируемый рост числа виртуальных машин
	0
	· Объективные предпосылки для реализации угрозы отсутствуют, так как в АИС ГП не применяется технология виртуализации
	0,5
	Низкая
	С учетом функционирования АИС ГП без применения технологий виртуализации, АИС ГП может быть нанесён незначительный ущерб
	Н

	8.10
	атака на сеть репликации виртуальных машин
	0
	
	0,5
	Низкая
	
	Н

	8.11
	перехват управления в среде виртуализации
	0
	
	0,5
	Низкая
	
	Н

	8.12
	выход процесса за пределы виртуальной среды
	0
	
	0,5
	Низкая
	
	Н
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Подсистема экспертизы, мониторинга хода разработки и утверждения поступивших на рассмотрение проектов планов и детальных планов-графиков реализации государственных программ


Подсистема «Справка»


Подсистема формирования аналитических материалов


Подсистема интеграции с внешними информационными ресурсами


Подсистема мониторинга ежегодных планов реализации государственных программ для использования ответственными исполнителями


Подсистема анализа хода реализации государственных программ на основе официальной статистической информации


Подсистема мониторинга хода разработки, реализации и корректировки государственных программ


Подсистема подготовки докладов ответственных исполнителей о ходе реализации государственных программ


Подсистема автоматизации процессов формирования государственных программ


Подсистема администрирования


Подсистема формирования материалов для подготовки сводных годовых отчетов о ходе реализации государственных программ


Подсистема раскрытия в сети Интернет информации о ходе реализации государственных программ


Подсистема формирования материалов для подготовки сводных годовых докладов о ходе реализации государственных программ


Подсистема управления государственной программой


Подсистема формирования и ведения государственных программ и планов реализации государственных программ, сведения по которым составляют государственную тайну


Подсистема мониторинга и анализа хода выполнения планов и детальных планов-графиков реализации государственных программ


Подсистема автоматизации процессов формирования планов государственных программ
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